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Vorwort

Kreditinstitute miissen sich mit stetig komplexer werdenden Finanzprodukten
und -strukturen, mit verstiarktem Konkurrenzdruck und neuen Technologien,
mit der Globalisierung und mit Unternehmenszusammenschliissen auseinan-
dersetzen. Dies erfordert einen immer verantwortungsvolleren und bewusste-
ren Umgang mit den damit verbundenen Risiken. Insbesondere der Bereich
der operativen Risiken hat in den letzten Jahren verstiarkt Aufmerksamkeit
erhalten. Eine Vielzahl unterschiedlicher Entwicklungen hat dazu beigetra-
gen. An erster Stelle gehoren hierzu die spektakuldren Verlustfille, die in
den Neunziger Jahren des letzten Jahrhundert das Finanzwesen erschiitter-
ten. Bekannteste Beispiele sind der Zusammenbruch der Barings Bank oder
die eklatanten Verletzungen der Anlagevorschriften bei Morgan Grenfell As-
set Management. Bei ndherer Betrachtung sind diese Fille zumindest teil-
weise dem operativen Risiko zuzuordnen. Doch auch das mogliche Versagen
von Computersystemen oder die Zerstorung von Hauptverwaltungsgebiduden
durch terroristische Anschlédge sind Varianten operativer Risiken. Auch vor
dem Hintergrund des Rahmenwerks Basel 11, welches die Neugestaltung der
Eigenkapitalvorschriften der Kreditinstitute zum Ziel hat, ist das Thema in
den Fokus geriickt; hier wird erstmals die Quantifizierung operativer Risiken
gefordert. Operative Risiken zeichnen sich dadurch aus, dass kein Zusammen-
hang zwischen Risiko und Ertrag besteht. Deshalb werden sie — im Gegensatz
zu den Kredit- und Marktpreisrisiken — nicht bewusst eingegangen. Sie lassen
sich jedoch nicht ginzlich vermeiden — hochstens, indem der Geschiftsbe-
trieb eingestellt wird. Deshalb geht es beim Management operativer Risiken
um aktive Verlustvermeidung. Durch eine geeignete Management- und Kon-
trollstruktur sollen Risiken erkannt und kontrollierbar gemacht werden. Dazu
ist jedoch zundchst die Bestimmung eines geeigneten Vokabluars, inklusi-
ve einer schliissigen Definition operativer Risiken, notig. Weiterhin miissen
Schadenfille, die mit operativen Risiken in Zusammenhang stehen, systema-
tisiert werden konnen, und es sind Methoden zur Messung operativer Risiken
notig. Das Aufzeigen dieser grundsétzlichen Zusammenhédnge und Methoden

ist das Ziel der vorliegenden Arbeit.
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1 Einleitung

Ziel der vorliegenden Arbeit ist es, einen Uberblick iiber die operativen Ri-
siken von Kreditinstituten zu geben. Dabei wird, wie der Titel der Arbeit
schon vorgibt, insbesondere Wert auf die Definition operativer Risiken, die
Systematisierung in verschiedene Ereigniskategorien und Methoden zur Risi-
komessung gelegt.

In dieser Einleitung wird ein kurzer Uberblick iiber die Bedeutung von
operativen Risiken fiir Kreditinstitute, insbesondere vor dem Hintergrund der
spektakuldren Verlustfille in den Neunziger Jahren des letzten Jahrhunderts,
gegeben. Eine Definition des Risikobegriffs und der verschiedenen Risiken,
denen Kreditinstitute ausgeliefert sind, einschlieBlich des operativen Risikos,
wird in Kapitel 2 gegeben. Gleichzeitig erfolgt auch die Abgrenzung zwi-
schen den verschiedenen Risikoarten. In Kapitel 3 erfolgt eine differenzierte
Betrachtung operativer Risiken durch die Einordnung in verschiedene Ereig-
niskategorien. Die verschiedenen Methoden zur Messung operativer Risiken
werden dann in Kapitel 4 erldutert. Der Schwerpunkt liegt auf der Value-at-
Risk Methode, die auf der statistischen Analyse von historischen Verluster-
eignissen, die in Schadenfalldatenbanken gesammelt werden, beruht. Dieser
Ansatz erscheint im Vergleich zu anderen Ansédtzen am vielversprechendsten
und wird auch von der Mehrzahl der Kreditinstitute angewandt. In Kapitel
5 wird schlieBlich kurz auf die Umsetzung eines operativen Risikomanage-
ments in Kreditinstituten eingegangen. Die Arbeit schlieft mit einem kurzen
Ausblick.

Grundsitzlich soll in dieser Arbeit die Thematik anhand einer betriebswirt-
schaftlichen Sichtweise angegangen werden. Allerdings hat das Thema in den
letzten zehn Jahren auch durch die Beriicksichtigung in der neuen Basler Ei-
genkapitalvereinbarung, die allgemein unter dem Begriff Basel II bekannt ist,
Bedeutung erlangt. Mit Basel II wird erstmals die Quantifizierung aller fiir
Kreditinstitute bedeutsamen Risiken, einschlie3lich operativer Risiken, und
deren Hinterlegung mit entsprechendem Eigenkapital gefordert. Damit wird
das Ziel verfolgt, die Insolvenzwahrscheinlichkeiten fiir die Kreditwirtschaft

zu minimieren. Als Konsequenz werden in dieser Arbeit auch die Definitio-
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nen, Systematisierungen und Berechnungsmethoden, die aus dieser halbstaat-

lichen Vorlage hervorgehen, erwihnt.!

1.1 Historische Entwicklung

Mitte der Neunziger Jahre des letzten Jahrhunderts kam es in verschiedenen
Finanzinstituten zu einer Hiufung von aulergewohnlich groen Verlusten aus
Vorfillen, die weder dem Kredit-, noch dem Marktpreisrisiko zuzuordnen wa-

ren.? Im folgenden werden einige bekannte Beispiele beschrieben.

e Der Zusammenbruch der Barings Bank: Im Friihjahr 1995 kam es
wegen mangelhafer Uberwachung eines einzelnen Hindlers (Nick Lee-
son) und fehlender Trennung der Verantwortlichkeiten zu auB3erordent-
lich hohen Verlusten von insgesamt mehr als 1.2 Mrd US-$.? Leeson
titigte unautorisierte Derivategeschéfte und hielt diese durch eine Rei-
he von MafBlnahmen im Verborgenen. Bei der Aufdeckung im Februar
1995 fiihrten sie zum Bankrott der Barings Bank.

e Verluste bei Morgan Grenfell Asset Management: Der Fondsmana-
ger Peter Young legte im Jahr 1995 deutlich mehr Geld in hochgra-
dig spekulative Aktien einzelner Technologieunternehmen an, als die
Richtlinien seiner Fonds es zulieBen.* Trotz intensiver MaBnahmen, die
dazu dienen sollten, das Anlegervertrauen zu erhalten’, entstand ein er-
heblicher Imageschaden: 30% der Investoren zogen bei Wiedereroff-
nung der Fonds ihre Gelder zuriick, was Morgan Grenfell eine geschitz-

te Summe von 350 Millionen Euro kostete.

e Verluste bei der Daiwa Bank: EIf Jahre lang spekulierte der Ren-
tenhédndler Toshihide Iguchi unautorisiert mit dem Geld seines Arbeit-
gebers. 1995 schickte Iguchi dann seinen Vorgesetzten in einem 30-
seitigen Brief ein Gestidndnis: Er hatte etwa 1,1 Milliarden US-$ durch
Geschifte mit Rentenpapieren verloren. Trotz der gesetzlichen Pflicht,

ISiehe Abschnitte 1.2, 2.2.3, 3.2 und 4.1.3.

’Die genaue Definition dieser Risiken, inclusive der Abgrenzung zum operativen Risiko,
erfolgt in Abschnitt 2.2.

3Vgl. BOE (1995).

4Vgl. ERISK (2007).

Verluste bei Fondsbeteiligungen werden normalerweise von den Anlegern getragen. Doch
weil Young’s Aktivitdten derart spekulativ waren, fiihlte sich die Muttergesellschaft Deut-
sche Bank verpflichtet, die Verluste selbst zu tragen, um das Vertrauen der Anleger zu
stiarken.
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Verluste umgehend der Aufsichtsbehdrde zu melden, wurden diese noch
einige Wochen geheim gehalten. Dies fiihrte schlieBlich zu Anklagen
wegen kriminellen Aktivitdten gegen die Bank und gegen mehrere Ma-
nager. Eine Folge war dann der Rauswurf der Daiwa Bank aus dem US
Markt.5

e Verluste bei der Allfirst Bank: Der Devisenhindler John Rusnak hin-
terlieB bei der US-Regionalbank Allfirst Verluste von etwa 700 Millio-
nen US-$.”7 Zwolf Monate lang hatte Rusnak bei nicht abgesicherten
Devisentransaktionen Verluste gemacht und diese mittels fingierter Ge-

gengeschifte mit anderen Banken zu vertuschen versucht.

Bei nédherer Betrachtung lassen sich die Ursachen bei den aufgezéhlten Bei-
spielen zumindest teilweise den operativen Risiken® zuordnen, da sie durch
individuelles Fehlverhalten von Mitarbeitern und Versagen interner Kontrol-
len verursacht wurden.

Eine andere Kategorie von operativen Risiken ist durch die Anschléige auf
das New Yorker Finanzzentrum vom 11. September 2001 und die Anschlige
auf die Londoner Untergrundbahn vom Juli 2005 evident geworden: Durch
externe Ereignisse wie Terroranschldge oder Naturkatastrophen kdnnen zum
Beispiel Hauptverwaltungsgebidude zerstort werden. Weiterhin erhoht auch
die zunehmende Bedeutung der Informationstechnologien (IT) in Kreditin-
stituten die damit verbundenen operativen Risiken. Hier sei beispielsweise
auf Systemausfélle oder Manipulationsmoglichkeiten hingewiesen. Die Rah-
menbedingungen, denen Kreditinstitute ausgesetzt sind, zeichnen sich durch
wachsende Komplexitdt und zunehmende Technologieabhingigkeit aus, wo-
bei von einer Fortsetzung dieses Trends auszugehen ist. Dies wird auch durch
grundlegende empirische Untersuchungen unterstrichen, die das operative Ri-
siko als bedeutenden Risikotyp ausmachen.’

Kreditinstitute haben schon immer mit den Risiken umgehen miissen, die
nun als operative Risiken in den Fokus der Risikoanalysten geriickt sind. Die
spektakuldren Verlustfélle haben jedoch eine Entwicklung angestof3en, die auf
eine Bildung von systematischen Methoden und Modellen zur Erfassung und
Messung dieser Risiken abzielt. Damit wird die aktive Steuerung des opera-

tiven Risikos zu einer Managementaufgabe (operatives Risikomanagement),

®Vgl. FDIC (1995).

"Vgl. FAZ (2002), CREATON (2002).

8Eine genaue Definition des operativen Risikos erfolgt in Abschnitt 2.2.3.
9Vgl. SCHAEL (2003), S. 3 und BASEL (2002).
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wobei das Ziel die Vermeidung von und die Absicherung gegen operative Ri-

siken sein soll.

1.2 Basel Il — Internationale
Eigenkapitalstandards

Kreditinstitute sind aufgrund aufsichtsrechtlicher Bestimmungen gezwungen,
ihre Bankgeschifte mit Eigenkapital abzusichern. Eine risikoaddquate Eigen-
kapitalausstattung soll in erster Linie der Soliditéit der Finanzwirtschaft und
dem Gléubigerschutz dienen. Zur internationalen Harmonisierung der Eigen-
kapitalvorschriften wurde 1974 von den G-10 Staaten'® der Basler Ausschuss
fiir Bankenaufsicht gegriindet. Er arbeitet unter dem Dach der Bank fiir in-
ternationalen Zahlungsausgleich'! (BIZ) in Basel. Die erste Eigenkapitalver-
einbarung'?> wurde im Jahr 1988 vorgelegt. Seitdem wird das zur Absiche-
rung notwendige Eigenkapital (regulatorisches Eigenkapital) durch Kredit-
und Marktrisiken bestimmt, welche zu diesem Zweck zunéchst quantifiziert
werden miissen. Implizit soll das auf diese Weise berechnete regulatorische
Eigenkapital auch alle anderen Risiken der Banken abfedern, also auch ope-
rative Risiken.

Der Baseler Ausschuss fiir Bankenaufsicht hat im Juni 1999 einen Vor-
schlag'? zur Anderung der Eigenkapitalregelungen vorgestellt. Nach einigen
Zwischenveroffentlichungen wurde in 2006 eine umfangreiche Version des
tiberarbeiteten Rahmenwerks veroffentlicht. Diese zweite Eigenkapitalverein-
barung'* (Basel II) ist unter anderem eine Reaktion auf die im letzten Ab-
schnitt genannten Bankenkrisen und Zusammenbriiche Mitte der Neunziger
Jahre des letzten Jahrhunderts, die nicht oder nur vordergriindig aus den fi-
nanziellen Marktrisiken (Kredit- und Marktpreisrisiken) resultierten. Deshalb
wurde den finanziellen Marktrisiken mit Basel II das operative Risiko zur Sei-
te gestellt. Operatives Risiko soll nun gemessen und explizit bei der Berech-

nung der Eigenkapitalanforderung berticksichtigt werden. Fiir Banken konnen

'Die G-10 ist eine 1962 gegriindete Gruppe fiihrender Industrienationen. Die Griindungs-
mitglieder sind die USA, Kanada, Grobritannien, Frankreich, Deutschland, Italien, Belgi-
en, die Niederlande, Schweden und Japan. 1983 trat auch die Schweiz als elftes Mitglied
den G10 bei, wobei der Name aber beibehalten wurde.

Tvgl. BIS (2007).

12Vgl. BASEL (1988).

3Vg. BASEL (1999).

14Vgl. BASEL (2006).
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damit erstmals aufsichtsrechtliche Anreize geschaffen werden, ihr operatives
Risiko zu begrenzen, weil sie dadurch ihren Bedarf an ,teurem* Eigenkapital
verringern konnen.

Die erarbeiteten Eigenkapitalvereinbarungen (oftmals auch Kapitalakkord
genannt) werden von den mehr als 100 beteiligten Staaten durch nationale Ge-
setze und Durchfiihrungsverordnungen umgesetzt. In Europa wird Basel II in-
nerhalb der Europédischen Kommission in Form der Capital Adequacy Directi-
ve 3 sowie durch nationale Verordnungen umgesetzt werden. In Deutschland
kiimmert sich die Bundesanstalt fiir Finanzdienstleistungsaufsicht'> um die
Einhaltung der Mindestanforderungen an die Eigenmittelausstattung von In-
stituten, Institutsgruppen und Finanzholding-Gruppen nach der Solvabilitits-
verordnung. Die Solvabilititsverordnung wurde in 2006 im Bundesgesetzblatt
verdffentlicht'® und trat am 1. Januar 2007 in Kraft. Sie konkretisiert die An-
forderungen des Kreditwesengesetzes'” iiber die Mindesteigenkapitalbestim-

mungen.

15Vgl. BAFIN (2007).
16V gl. BGBI, (2006), S. 2926.
17Vgl. KWG (2007).
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In diesem Kapitel soll der Begriff des operativen Risikos definiert werden. Da
zu diesem Zweck jedoch das Verstindnis des Risikobegriffs Voraussetzung
ist, wird dieser zundchst in Abschnitt 2.1 im Kontext der Wahrscheinlichkeits-
rechnung eingefiihrt. In diesem Zusammenhang werden auch verschiedene
Methoden zur Berechnung von Risiko beschrieben, insbesondere die vertei-
lungsbasierten Risikomale. Dies fiihrt zur Definition des Value-at-Risk (Ab-
schnitt 2.1.3), der im Zusammenhang mit der Evaluation operativer Risiken
von zentraler Bedeutung ist. Danach werden in Abschnitt 2.2 die verschiede-
nen Risiken, die auf Kreditinstitute einwirken, definiert. Das operative Risi-
ko ist historisch gesehen erst spéter als eigenstindige Risikokategorie zu den
anderen Risiken dazugestoBen. Deshalb erfolgt dessen Definition auch erst
gegen Ende dieses Kapitels in Abschnitt 2.2.3. SchlieBlich wird in Abschnitt

2.3 auch der Begriff des (operativen) Risikomanagements geklart.

2.1 Wahrscheinlichkeit und Risiko

In der Literatur wird der Begriff des Risikos differenziert betrachtet. Des-
wegen soll in diesem Abschnitt zunichst eine Definition des Risikobegriffs
erfolgen. Davon ausgehend wird dann auf die verschiedenen Risikomale, ins-
besondere auf die verteilungsbasierten, eingegangen.

Die Begriffe, die im Risikomanagement Verwendung finden, sind allesamt
in die Wahrscheinlichkeitsrechnung und deren Methoden eingebettet. Deshalb

soll hier zunichst ein kurzer Uberblick iiber diese gegeben werden.

2.1.1 Wahrscheinlichkeitsrechnung

Der Begriff des Risikos ist eng mit der Wahrscheinlichkeitsrechnung ver-
kniipft. Die Wahrscheinlichkeitsrechnung liefert mathematische Modelle fiir
zufillige (stochastische) Erscheinungen der objektiven Realitit. Die Wahr-
scheinlichkeit ist der Grenzwert der relativen Hdufigkeit, mit der ein Ereignis

in einer unendlichen Versuchsreihe auftritt. Die Wahrscheinlichkeit p(Q);) fiir
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das Eintreten eines bestimmten Ereignisses (); aus einer Menge verschiedener

Ereignisse, die durch den Index 7 unterschieden werden, ist eine Zahl, fiir die

gilt':

p(Q;) = 1 fiir ein sicheres (deterministisches) Ereignis @);, und

p(Q;) = 0 fiir ein unmogliches Ereignis ();.

Man unterscheidet diskrete und stetige Zufallsvariablen?:

Eine diskrete Zufallsvariable nimmt nur endlich viele Werte (Q;,1 = 1,
2,...€ IN, an (IN ist die Menge der natiirlichen Zahlen.).

Eine stetige Zufallsvariable kann jeden beliebigen Wert innerhalb ei-
nes Intervalls annehmen. Die Wahrscheinlichkeit fiir das Eintreten ei-

nes Wertes in dem infinitesimalen Intervall [Q,, @, + d@)] ist dann

P(Q € Qs Qe +dQ]) = f(Q:)dQ, 2.1)

wobei f(Q) die Wahrscheinlichkeitsdichtefunktion (oder Dichtefunk-
tion) genannt wird. Fiir nicht-infinitesimale Intervalle muss iiber das

Intervall integriert werden:

Qb

P(Q € [Qa, Q]) = o f(Q)dQ . 22

Dieses Integral entspricht genau der Fliache unter der Dichtefunktion,

wie Abbildung 2.1 zeigt. Wichtig sind die beiden Bedingungen

HQ) = 0 und / T HQ)dQ = 1. @.3)

Die erste Formel bedeutet, dass es nur positive Wahrscheinlichkeiten
gibt. Die zweite Formel ist eine Normierung der Dichtefunktion und
bedeutet, dass die Wahrscheinlichkeit fiir das Eintreten eines beliebi-
gen Ereignisses aus der Gesamtheit aller moglichen Ereignisse gerade
1 ergibt. Daraus folgt auch eine Vollstandigkeitsbedingung: Eines der
Ereignisse aus der Gesamtheit der moglichen Ereignisse muss eintre-

ten.

Niitzlich ist die Definition der kumulativen Wahrscheinlichkeit:

1'Vgl. BARTSCH (1994), S. 573.
2Vgl. BARTSCH (1994), S. 582.
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Abbildung 2.1: Dichtefunktion einer stetigen Zufallsvariablen (). Die Wahr-
scheinlichkeit, dass () einen Wert aus dem Intervall [Q, =
800, @, = 1200] annimmt, entspricht der Fliche unter der
Dichtefunktion in diesem Intervall.

Q
F(Q) = / £(Q)dQ . 2.4

2.1.2 Risikobegriff

Der Begriff des Risikos ist nicht einheitlich definiert. Eine auf das finanzwirt-
schaftliche Risikomanagement abzielende Definition lautet®:

Risiko ist die aus der Unsicherheit iiber die zukiinkftigen Entwicklungen
resultierende Gefahr, dass eine Zielgrofie von einem Referenzwert negativ ab-
weicht.

Bei der Zielgrole kommen insbesondere Zahlungsgrofien, Vermogensgro-
Ben oder deren Verinderung (Gewinn und Verlust) in Frage. Uber das MaB,
mit dem Risiko gemessen wird, ist damit jedoch noch keine Klarheit geschaf-
fen. Eine quantitative Definition fiir Risiko, die in der Betriebswirtschaftslehre
hiiufig verwendet wird, lautet*:

Risiko ist die Wahrscheinlichkeit des Eintretens des negativen Ereignisses

multipliziert mit dem finanziellen Schadensausmap.

3Vgl. BITZ (2005), S. 1.
4Vgl. PETER (2000), S. 664.
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Mit der erwarteten Schadenhohe (); und der Eintrittswahrscheinlichkeit des
Schadens p(Q);) ergibt sich fiir das Risiko R also:

R = p(Qi) Qi . (2.5)

Die Einheit des Schadensausmales hiangt im Allgemeinen von der Einheit
von (); und damit vom jeweiligen Sachgebiet ab. Es kann sich um finanzielle
Werte handeln (Zahlungs- oder Vermogensgrofien), es sind aber auch ande-
re Einheiten denkbar, beispielsweise die Anzahl Toter bei einem Ungliick.
Nicht jedes Schadensausmal ldsst sich in Geld ausdriicken. Bei den hier zu
behandelnden Schidden bei Kreditinstituten ist jedoch eine Messung in Geld-
einheiten moglich, denn schlieBlich sollen hier ja gerade finanzielle Schiden
und Verlustfille und/oder deren Auswirkung auf die finanzielle Situation des

Kreditinstitutes quantifiziert werden.

2.1.3 Verteilungsbasierte RisikomaBe und
Value-at-Risk

Risikomafie haben das Ziel, das Ausmal} der Ungewissheit, bzw. das Aus-
mal} der bestehenden Gefahr zu quantifizieren. Fiir eine ZielgroBe, die stetig
zufallsverteilt ist, werden in der Finanzwirtschaft RisikomaBe verwand, die
direkt an die zugrunde liegende ZufallsgesetzmiBigkeit (Dichtefunktion) der
finanziellen ZielgroBe ankniipfen. Im Allgemeinen unterscheidet man zwei

idealtypische Konzeptionen®:

1. Risiko als Ausmaf3 der Abweichung von einer Zielgrofie (Typus I) und

2. Risiko als notwendiges Kapital (Typus II).

Risiko als AusmaB der Abweichung von einer ZielgroBe

Varianz o und Standardabweichung o sind zweiseitige RisikomaBe (Volati-
litiitsmaBe) des Typus L. Sie sind in der Finanzwirtschaft etabliert, insbeson-
dere da sie auch zentral in die Markowitzsche Portfoliotheorie® eingehen. Sie
hingen von der Form der zugrunde liegenden Dichtefunktion ab und verdeut-

lichen in komprimierter Form das Ausmal und die Wahrscheinlichkeit fiir das

>Vgl. ALBRECHT (2005), S. 112.
®Vgl. MARKOWITZ (1952), S. 77-91.
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Abbildung 2.2: Dichtefunktion einer stetigen Zufallsvariablen (). Das Short-
fallrisiko Rsp(Q7) entspricht der Fliche unter der Dichte-
funktion in dem Intervall [—o0, () z].

mogliche Abweichen einer ZielgroBe (beispielsweise eines Aktienkurses) von
dem Erwartungswert.”

Ein Anleger, der die Gefahr der Unterschreitung eines von ihm festgelegten
finanziellen Ziels (), (etwa eine geforderte Mindestrendite) in den Vorder-
grund stellt, interessiert sich fiir die Gefahr der Unterschreitung dieser Ziel-
grofe. Hier richtet sich das Augenmerk des Risikoanalysten auf die Short-
fallrisikomaBe. Shortfallrisikomale sind einseitige RisikomalBle des Typus I.
Das Shortfallrisiko Rsr(Qz) misst die Wahrscheinlichkeit fiir diese Unter-
schreitung® und entspricht gerade der kumulierten Wahrscheinlichkeit F'(Qz)
(Gleichung 2.4):

Qz
Rsr(Qz) = p(Q < Qz) = f(Q)dQ = F(Qz), (2.6)

wobei ()7 die angestrebte Zielrendite (Target) ist, und f(Q)) die Dichte-
funktion der Rendite () im Sinne von Gleichung 2.2. Beispielhaft ist dieser
Zusammenhang in Abbildung 2.2 gezeigt.

"Vgl. BITZ (2005), S. 20 und ALBRECHT (2005), S. 113.
8Vgl. ALBRECHT (2005), S. 115.
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Risiko als notwendiges Kapital, Value-at-Risk

In dieser Kategorie von RisikomaBlen wird das Risiko nicht anhand einer
Wahrscheinlichkeit ausgedriickt, sondern anhand einer finanziellen Grofe, die
mit einer bestimmten Wahrscheinlichkeit liber- bzw. unterschritten wird.

Der Value-at-Risk (VaR) ist von zentraler Bedeutung fiir die Risikosteue-
rung und gehort zu dieser Kategorie.” Da es sich beim VaR um ein sogenann-
tes Quantilrisikomaf} handelt, soll zunéchst dieser Begriff erldutert werden.

Die e-Quantile (). einer Verteilung stellen diejenigen Ausprigungen der
Zufallsgrofe dar, die mit einer spezifischen Wahrscheinlichkeit iiber- bzw.

unterschritten werden. Fiir diesen Wert (). gilt

€ oder (2.7a)
p(Q>Q.)=1—c¢. (2.7b)

Das e-Quantil ist derjenige Wert, unterhalb dessen eine Wahrscheinlich-
keitsmasse ¢ liegt.'® Es besteht eine Beziehung zur kumulativen Wahrschein-
lichkeit F'(Q) (Gleichung 2.4):

€ = F(Qa) (28)

und eine gewisse Dualitit zur Shortfallwahrscheinlichkeit (Gleichung 2.6)
relativ zu einem bestimmten Target: Bei der Shortfallwahrscheinlichkeit wird
das Target vorgegeben und daraus die Hohe der Shortfallwahrscheinlichkeit
bestimmt. Beim -Quantil wird die Hohe der Shortfallwahrscheinlichkeit (hier
e) vorgegeben und das Target (). fiir die ZufallsgroBe bestimmt. In beiden
Fillen ist die definierende Bedingung die gleiche (Vergleiche Gleichungen
2.6 und 2.7a).

Der VaR findet Verwendung insbesondere bei der Quantifizierung von Ma-
rktpreisrisiken'!, aber auch in zunehmenden MaRe bei operativen Risiken'?.
Bei den Marktpreisrisiken ist man an demjenigen Marktpreis interessiert, der
nur mit der (kleinen) Wahrscheinlichkeit « unterschritten wird. Nach Glei-

chung 2.7a entspricht der VaR dem a-Quantil der Verteilung der Marktpreise:

Vgl. BITZ (2005), S. 22 und ALBRECHT (2005), S. 121.
10y]. ALBRECHT (2005), . 119.

""Die Marktpreisrisiken werden im Abschnitt 2.2.1 vorgestellt.
12Die Definition der operativen Risiken erfolgt in Abschnitt 2.2.3.
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p(Q < VaR,) = «, (2.9)

oder anhand der kumulativen Wahrscheinlichkeit ausgedriickt:

F(VaR,) = a . (2.10)

Meistens ist die Betrachtungsweise jedoch etwas anders: Als zugrunde lie-
gende Zufallsverteilung wird nicht die des Marktpreises () eines Portfolios
gewihlt, sondern die des Verlustes L. Der Verlust ergibt sich zum Beispiel
einfach aus dem investierten Kapital / und den Marktpreisen (); der ¢ Finanz-
positionen zu L = —I + ). (Q;. Es interessiert nun nicht mehr die Region
der Verteilung von () mit niedrigen Ausprigungen der Zufallsvariablen (),
sondern diejenige Region der Verteilung von L mit hohen Auspriagungen der
Zufallsvariablen L. Man ist an dem Wert des potentiellen Verlustes interes-
siert, der nur mit der (kleinen) Wahrscheinlichkeit 1 — « iiberschritten wird.
Nach Gleichung 2.7b entspricht der VaR in diesem Fall dem (1 — «a))-Quantil
der Verteilung der Verluste L:

p(L>VaR,) = 1 — F(VaR,) = 1 —a, (2.11)

Bei operativen Risiken ist die Situation dhnlich. Die Zufallsvariable L be-
schreibt hier einen Verlust aufgrund von Schadenfillen, nicht aufgrund von
negativen Marktpreisentwicklungen. In diesem Zusammenhang muss die De-
finition des VaR lauten:

Fiir ein gewisses Konfidenzniveau 0 < o < 1 ist der Value-at-Risk dieje-
nige Ausprdagung der Verlusthohe L, die nur mit der vorgegebenen (kleinen)
Wahrscheinlichkeit 1 — « iiberschritten wird.

Auf die Berechnung des VaR wird im Detail in Abschnitt 4.2 eingegangen.

2.2 Risiken von Kreditinstituten

Um in einem Kreditinstitut unterschiedliche Risiken erkennen zu konnen,
muss zunéchst eine Begriffsbestimmung und Abgrenzung erfolgen. Eine Zeit
lang wurde in den betriebswirtschaftlichen und aufsichtsrechtlichen Diskus-

sionen von
e Marktpreisrisiken,

e Kreditrisiken und

12
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e sonstigen Risiken

gesprochen. Auf diese Risikoarten wird im Folgenden eingegangen.

2.2.1 Kredit- und Marktpreisrisiken

Dies sind die finanziellen Risiken, die sich ergeben, sobald ein Kreditinstitut
am Finanzmarkt titig wird. Sie sind unvermeidbar, jedoch im Allgemeinen
gut quantifizierbar und damit auch steuerbar.

Mit dem Marktpreisrisiko sind Geschdfte behaftet, deren Wert von der
Entwicklung eines Marktpreises bzw. Borsenpreises abhingt."® Je nach Be-
trachtungsgegenstand lassen sich Fremdwihrungs-, Rohwaren-, Zinsinder-
ungs- bzw. Aktienkursrisiken unterscheiden.

Das Kreditrisiko ist das Wagnis, welches ein Kreditinstitut bei der Gewdh-
rung von Krediten durch den totalen oder partiellen Verlust des Kreditkapitals

sowie der vertraglich vereinbarten Zinsen eingeht.'*

2.2.2 ,Sonstige Risiken®

Zu den sonstigen Risiken gehoren unter Anderem das strategische Risiko, das
Geschdftsrisiko, das Rechtsrisiko und das Reputationsrisiko:

Das strategische Risiko ist jenes Risiko, das aus den negativen Auswir-
kungen von Managemententscheidungen beziiglich Geschdiftsstrategien und
deren Anwendung entsteht.

Geschiiftsrisiken sind negative Abweichungen des Wertes eines Unterneh-
mens vom Erwartungswert aufgrund von Verdinderungen des Geschdftsvolu-
mens oder der Margen. Diese Abweichung wird von den Mirkten, in denen
das Kreditinstitut titig ist, verursacht.!

Das Rechtsrisiko ist jenes Risiko, welches sich aus der Moglichkeit er-
gibt, dass Gesetze so gedindert werden, dass die geplanten Geschdftsstrate-
gien nicht aufgehen und so das Unternehmen nachteilig beeinflusst wird. Zu
den Rechtsrisiken gehoren die steuerlichen und politischen Risiken.

Das Reputationsrisiko ist jenes Risiko, das aus einem Ansehensverlust ei-

nes Unternehmens insgesamt oder einer oder mehrerer operativer Einheiten

3Vgl. ALBRECHT (2005), S. 785.
4Vgl. ALBRECHT (2005), S. 799-800.
15SVel. BEECK (2000), S. 639-640.
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bei Anspruchsberechtigten, Anteilseignern, Kunden, Mitarbeitern, Geschdifts-
partnern oder der Offentlichkeit erwdichst.'®

Zu Beginn der vertieften Auseinandersetzung mit operativen Risiken wur-
den diese zundchst ebenfalls zu den sonstigen Risiken gezihlt. Dieser An-
satz stellte wenig zufrieden, weil eine Definition als RestgroB3e keine ange-
messene Quantifizierung und Steuerung erméglicht.!” Deshalb ist man dazu
iibergegangen, operative Risiken aus dem Uberbegriff der sonstige Risiken
herauszulésen und als eigenstdndige Risikokategorie neben die Kredit- und
Marktpreisrisiken zu stellen.

2.2.3 Operative Risiken

Fiir die operativen Risiken werden in der Literatur auch andere Begriffe ver-
wendet: Operationelles Risiko oder Betriebsrisiko. Oft wird auch der engli-
sche Begriff operational risk in der deutschsprachigen Literatur verwendet.
Nicht immer beinhalten die verschiedenen Begriffe die gleichen Risikoarten.

Da man sich noch nicht lange intensiv mit den operativen Risiken beschif-
tigt, hat sich fiir diese noch keine allgemein akzeptierte Definition durchge-
setzt. Von Bedeutung bei der Begriffsbestimmung ist auch, dass operative
Risiken geschiftsbereichsabhiingig sehr unterschiedliche Ausprigung haben
konnen. Eine oft verwendete Definition lautet':

Das operative Risiko beinhaltet alle von innen und von aufsen kommenden
Storungen, welche ein Unternehmen bei der Erbringung der Leistungserstel-
lung behindern konnen.

Diese Definition ist recht allgemein und schlie3t strategisches Risiko und
Rechtsrisiko, Geschiftsrisiko und Reputationsrisiko mit ein. Bei néherer Un-
tersuchung erscheint es allerdings wiinschenswert, eine Definition zu finden,
die strategisches Risiko, Geschiftsrisiko und Reputationsrisiko ausschlief3t,
mit der folgenden Begriindung:

e Wie aus den Definitionen in Abschnitt 2.2.2 hervorgeht, hingt das stra-
tegische Risiko mit den zu treffenden strategischen Entscheidungen auf

der Managementebene zusammen. Das Geschiftsrisiko dagegen tritt

16Bestehende oder neue Geschifte oder Produkte konnen direkt oder indirekt zu Anse-
hensverlusten fiihren. Aulerdem kann ein Verlust in einer anderen Risikokategorie un-
abhingig von seiner GroBe fiir das Unternehmen ein Reputationsrisiko darstellen, wenn
er offentlich bekannt wird.

17Vgl. BEECK (2000), S. 637.

18Vgl. BRAUEL (2004), S. 6.
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auf, sobald auf ein Kreditinstitut auf einem Markt aktiv wird. Beide
Risiken treffen grundsitzlich alle Kreditinstitute und lassen sich nicht
eliminieren, ohne den Geschiftsbetrieb génzlich einzustellen. Aufler-
dem lassen sich diese Risiken schwer steuern. Deshalb sollen sie nicht
in eine Risikomanagementstrategie im Rahmen des operativen Risiko-
managements und damit auch nicht in die Definition des operativen Ri-

sikos eingehen.

e Aus dem Reputationsrisiko folgen andererseits indirekte Verluste, etwa
durch Kundenriickgang aufgrund schlechter Presse. Diese Sekundaref-
fekte sind nur sehr schwer quantifizierbar: In der Regel lassen sich we-
der die Hohe noch die Dauer der Auswirkungen genau bestimmen. Da-
her beschlieft man im Allgemeinen, diese ebenfalls nicht in die Defini-

tion eingehen zu lassen.

Das Rechtsrisiko erscheint eher quantifizierbar: Die Auswirkungen bei-
spielsweise von Gesetztesdnderungen lassen sich gut vorhersagen. Das Rechts-
risiko sollte deshalb in einer Definition von operativen Risiken enthalten sein.

Man spricht oft auch von operativen Risiken im weiteren Sinne, sofern in
der Definition des Begriffs das strategische Risiko, das Reputations- und/oder
das Geschiiftsrisiko enthalten sind.!® Entsprechend spricht von operativen
Risiken im engeren Sinne, wenn die strategischen Risiken oder die Reputa-

tions- oder Geschiftsrisiken ausgeschlossen werden.

Definition nach Basel Il

Getrieben von der Diskussion um Basel II hat sich im Kreditwesen eine De-
finition von operativen Risiken im engeren Sinne weitgehend durchsetzen
konnen. Dieser Definition wird auch in der vorliegenden Arbeit im Weiteren
gefolgt.

Der Basler Ausschuss fiir Bankenaufsicht gibt folgende Definition?’:

Operatives Risiko ist die Gefahr von Verlusten, die in Folge der Unange-
messenheit oder des Versagens von internen Verfahren, Menschen und Syste-
men oder in Folge externer Ereignisse eintreten.

Bei dieser Definition handelt es sich um eine enumerative Definition, die
vier Risikokategorien aufzihlt. Eine solche Art von Definition ist unter Um-

standen nicht vollstiandig. Tatsdchlich wird sie im Basler Konsultationspapier

¥Vgl. BEECK (2000), S. 637.
20vgl. BASEL (2006), Nr. 644, S. 163.
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um eine zusitzliche Anmerkung erweitert: Strategische, Geschdifts- und Repu-
tationsrisiken werden explizit aus der Definition ausgeschlossen; das Rechts-
risiko ist jedoch enthalten.

Die in der Definition angesprochenen vier Risikokategorien miissen nédher
untersucht werden. Dies wird im Rahmen einer genaueren Systematisierung
in Kapitel 3 geschehen. Grundsitzlich miissen nach Basel 1I diese vier Kate-

gorien mit regulatorischem Eigenkapital unterlegt werden.?!

Nicht enthaltene Verluste

Folgt man der Definition nach Basel II, so sind Geschifts-, Reputations- und
strategisches Risiko nicht Teil des operativen Risikos. Es gibt weitere Risiko-

arten, die ebenfalls aus der Definition ausgeschlossen werden sollen.

e Grundsitzlich sind Schadenfille aufgrund von operativen Risiken zu-
falliger Natur. Das driickt sich schon in der Definition des Risikobe-
griffs (siehe Abschnitt 2.1.2) aus. Sogenannte erwartete Verluste sind
unter Umstdnden zwar mit einer Ungewissheit verbunden (zum Beispiel
ihrer Hohe nach), konnen jedoch in einem gewissen Rahmen vorherge-
sagt werden. Erwartete Verluste sollen nicht unter den Begriff des ope-
rativen Risikos fallen. Das angemessene Instrument zum Umgang mit

erwarteten Verlusten ist die Bildung von Riicklagen.??

e Unter Beinahe-Verlusten versteht man Risikoereignisse, die zu Scha-
denfillen hdtten fiihren konnen, aber in den konkreten Fillen nicht
dazu gefiihrt haben.”® Operative Risiken sollen jedoch nur Elemen-
te, die tatsdchliche Verluste sind, enthalten. Beinahe-Verluste kdnnen
dariiber hinaus auch nicht quantifiziert werden.>* Die Erfassung solcher
Beinahe-Verluste bleibt fiir ein operatives Risikomanagement selbst-

verstindlich trotzdem von grofler Bedeutung.

Operative Schadenfalle

Der Vollstiandigkeit halber soll hier definiert werden, was unter einem opera-

tiven Schadenfall zu verstehen ist?:

2IDie ausgeschlossenen Risikoarten sind nach Basel II nicht mit Eigenkapital zu unterlegen.
Nichtsdestotrotz beeinflussen sie das Risikopotential in einem Kreditinstitut.

22Vgl. FISCHER (2001), S. 662.

3Vgl. BDB (2005), S. 3.

24V gl. FISCHER (2001), S. 662.

2Vgl. BDB (2005), S. 2.
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Ein operative Schadenfall ist ein auf ein operatives Risiko zuriickzufiihren-
des Ereignis, das sich negativ auf die Ertrags- oder Vermogenslage eines In-

stituts auswirkt.

2.2.4 Abgrenzung der Risikoarten

Schwierigkeiten bereitet oft die Abgrenzung zu den anderen Risikoarten. Das
Beispiel der Barings Bank zeigt, dass operativen Schadenfille bei vorder-
griindiger Betrachtung oft zunichst den Marktpreisrisiken zugerechnet wer-
den. Der Untergang der Barings Bank war auch die Folge eines Marktpreisri-
sikos: Aus einem Derivatehandel mit hohen Volumina resultierten erhebliche
Spekulationsverluste. Der Markt hatte sich in eine andere Richtung gedreht
als vom Héndler Nick Leeson erwartet. Von besonderer Bedeutung ist aller-
dings, dass der Handel nicht autorisiert war. Die hohen Verluste hitten ver-
mieden werden konnen, wenn es ein funktionierendes internes Kompetenz-
und Kontrollsystem in der Barings Bank gegeben hitte. Bei einer ursachenbe-
zogenen Betrachtungsweise ist dieser Verlustfall somit dem operativen Risiko

zuzurechnen.?®

2.3 Risikomanagement

Unter Risikomanagement versteht man den planvollen Umgang mit Risiken.
Ziel ist die systematische Identifikation, Analyse, Bewertung und Uberwa-
chung aller moglichen negativen Entwicklungen, um so friih wie moglich
GegenmalBnahmen einleiten zu konnen. Oberstes Ziel ist die Sicherstellung
der Erreichbarkeit der Unternehmensziele.

Ausgangspunkt fiir einen Risikomanagementprozess sind grundsitzliche
Uberlegungen zur Risikotragfihigkeit und Risikobereitschaft. Risiken beein-
flussen die strategi-schen Handlungsoptionen des Kreditinstituts, weil sie Ka-
pital binden. Die Risikobereitschaft variiert dabei von Unternehmen zu Un-
ternehmen. Nur bei genauem Verstindnis der Risikobereitschaft ist jedoch ein
planvoller Umgang mit Risiken moglich. Sie ldsst sich grundsétzlich aus den
Unternehmenszielen ableiten.

Das Risikomanagementsystem eines Unternehmens umfasst die Gesamtheit

aller Mafnahmen, die dazu dienen, Risiken zu erkennen, zu bewerten, zu iiber-

261n einem solchen Fall kann man versuchen, die den einzelnen Risikoarten zuzurechnenden
Anteile am Gesamtverlust genau zu bestimmen und zu trennen.
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wachen und zu steuern. Das System beinhaltet insbesondere die Instrumente,
die im Rahmen dieses Prozesses verwendet werden, sowie die Grundsitze
und Richtlinien, auf denen der Prozess basiert. Ebenso sind die anderen damit
verbundenen Steuer- und Regelprozesse (z.B. Controlling) Teil des Risiko-
managementsystems.

Das operative Risikomanagement eines Unternehmens befasst sich spe-
ziell mit den operativen Risiken. Mit Basel II wurden erstmals Mindeststan-
dards fiir das Risikomanagement von Kreditinstituten gesetzt. Mit seinen Pra-
xisempfehlungen?’ hat der Basler Ausschuss Richtlinien zur konkreten Um-
setzung eines operativen Risikomanagements gegeben. Diese stellen im We-
sentlichen eine Konkretisierung der Anforderungen aus dem Konsultationspa-

pier dar und sollen den Kreditinstituten die praktische Umsetzung erleichtern.

27Vgl. BASEL (2003), S. 3-13.
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Die Definition des operativen Risikos ist noch so allgemein, dass nicht génz-
lich klar wird, welche Risiken sie im einzelnen enthilt, und welche Schiden
bei der Quantifizierung beriicksichtigt werden sollen. Deshalb wird in diesem
Kapitel eine detaillierte Systematisierung vorgenommen. Ansatzpunkt bietet

dabei eine Analyse der Schadenursachen.

3.1 Kategorisierung der Schadenursachen

Die Definition nach Basel II teilt operative Risiken in vier Kategorien ein: Pro-
zessrisiken, Personenrisiken und Systemrisiken sowie externe Risiken. Diese
Kategorisierung benennt gleichzeitig alle Risiken, die nach Basel II mit Ei-
genkapital zu hinterlegen sind.

Prozessrisiken, Personenrisiken und Systemrisiken sind interne Risiken, die

innerhalb des Kreditinstituts aktiv gesteuert werden konnen:

e Prozessrisiken: Diese Risikoart umfasst Risiken, die durch Stérungen
in wertschopfenden Prozessen entstehen. Dies kann alle Geschiftsbe-
reiche eines Kreditinstitutes betreffen: Sales und Marketing, Produkt-
entwicklung, das Back-Office oder das IT-Management'. Einige Bei-
spiele fiir solche Risiken sind?:

Fehlerhafte Transaktionen,

Fehler in der Uberwachung und Meldung von Prozessen,

fehlerhafte Kundenkontofiihrung,

VerstoBe gegen treuhidnderische Pflichten, Richtlinien, Informati-

onspflichten oder Datenschutzbestimmungen,

unzulissige Geschifts- und Marktpraktiken,

Produktfehler,

'TT steht fiir Informationstechnologie.
2Vgl. SCHAEL (2003), S. 5.
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— fehlerhafte Kreditgewidhrung und -iiberwachung und

— falsche Kundenberatung.

Interessant ist, dass einige der genannten Schadenfille friiher als ty-
pische Qualititsmingel und Bearbeitungsfehler in internen Prozessen
dem Bereich des Qualitdtsmanagement und nicht dem des Risikomana-

gements zugeordnet wurden.

e Personenrisiken: Zu den Personenrisiken zdhlen (drohende) Schiden,
die durch fehlerhaftes oder betriigerisches Handeln der Beschiftigten

verursacht werden. Einige Beispiele sind>:

Unbefugte Handlungen von Beschiftigten,

Diebstahl durch Beschiftigte,

Betrug durch Beschiftigte,

mogliche Straf- oder Schadenersatzzahlungen aus Verletzung von

Arbeitnehmerschutzbestimmungen,
— Sicherheitsrisiken am Arbeitsplatz und

— Schiden aus sozialer und kultureller Diskriminierung.

Auch mangelhafte Weiterbildung der Mitarbeiter kann zu Risiken fiihren,

die dieser Kategorie zuzuordnen sind.

e Systemrisiken: Diese beziehen sich auf das mogliche Versagen techni-

scher Systeme. Beispiele sind*:

Hardwarefehler,

Softwarefehler,

Telekommunikationsfehler,

Versorgungsstorungen und

Versorgungsausfille.

Die gegenseitige Abgrenzung von Prozessrisiken, Personenrisiken und Sys-
temrisiken bereitet oft Schwierigkeiten. So konnen Personenrisiken und Pro-

zessrisiken héufig schlecht getrennt werden. Eine fehlerhafte Kreditgewédhrung

3Vgl. SCHAEL (2003), S. 5.
4Vgl. SCHAEL (2003), S. 5.
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und -iiberwachung kann beispielsweise mit unbefugten Handlungen einher-
gehen. Héufig ziehen Prozess- und Systemrisiken weitere Personenrisiken als
Folgerisiken nach sich. Das prominente Beispiel der Barings Bank (siehe Ab-
schnitt 1.1) zeigt zum Beispiel, wie fehlende Kompetenzdefinitionen und -
trennungen sowie fehlende KontrollmaB3nahmen von einer Einzelperson (dem
Héndler Nick Leeson) zum Betrug genutzt werden konnen. In diesem Fall
zogen Prozessrisiken also Personenrisiken nach sich.

Den internen Risiken gegeniiber stehen die externen Risiken, auf die ein

Kreditinstitut nur in begrenztem MaR Einfluss nehmen kann®:

o Externe Risiken:

Hierzu gehoren alle Schiaden, die durch Dritte oder durch natiirliche

Ausloser (etwa Naturkatastrophen) entstehen, sowie makro- und so-

ziookonomische Ereignisse®:

Diebstahl durch Dritte,

Betrug durch Dritte,

Externe Angriffe auf die Systemsicherheit,

Naturkatastrophen,

Vandalismus,
— Terrorismus und

— Rechtsrisiken’.

3.2 Ereigniskategorien nach Basel Il

Vom Basler Ausschuss wurde fiir Erhebungszwecke eine Einteilung des ope-
rativen Risikos in Ereignisklassen vorgenommenen.® Dies stellt im Wesent-
lichen eine etwas andere Aufschliisselung der in Abschnitt 3.1 gegebenen
Kategorien dar. Nach dem Basler Konsultationspapier beinhaltet operatives
Risiko:

1. Schidden durch internen Betrug oder Diebstahl von Seiten der Bankan-

gestellten,

>Dennoch besteht die Moglichkeit, sich gegen derartige Risiken abzusichern (z. B. iiber
Versicherungen).

®Vgl. SCHAEL (2003), S. 5.

’Siehe Abschnitt 2.2.2.

8Vgl. BASEL (2006), Anhang 9, S. 340-342.
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3 Systematisierung

2. Schiden durch Betrug oder Diebstahl von Seiten Dritter,

3. Schiden durch mogliche Straf- oder Schadenersatzzahlungen aus Ver-

letzungen von Arbeitnehmerschutzbestimmungen,

4. Schiden durch Irrtum oder Fahrlédssigkeit der Angestellten und aus un-

rechtmifBigen Geschiftspraktiken,

5. Schiden durch Naturkatastrophen und durch externe Ereignisse hervor-

gerufene Schidden an den physischen Aktiva der Bank sowie

6. Schiden infolge von Systemausfillen oder von Fehlern bei der Abwick-

lung von Handelsgeschiften.

Die Personenrisiken werden in drei Kategorien aufgeschliisselt (1., 3. und
4.), wihrend 2. und 5. den externen Risiken zuzuordnen sind. 6. fasst die

System- und Prozessrisiken zusammen.

3.3 Kategorisierung nach Schadenhaufigkeit
und -hohe

Operative Schadenfille konnen hinsichtlich der Schadenhaufigkeit und -hohe
grundsitzlich in vier Gruppen eingeteilt werden. Dies ist in Abbildung 3.1
schematisch dargestellt. Von diesen vier Gruppen sind allerdings nur zwei

von Bedeutung:

e Es gibt einerseits hdufig auftretende Schidden, die jeweils recht gerin-
ge Verluste nach sich ziehen. Ein Beispiel sind Fehlbuchungen. Die-
se High-Frequency/ Low-Severity-Ereignisse stellen kaum eine In-
solvenzgefahr dar, da die einzelnen, geringen Schiden in der Regel
nicht miteinander korrelieren und somit eine gefdhrliche Haufung von
Schiden duBlerst unwahrscheinlich ist. Dennoch reduziert der Eintritt
solcher Schdden den erwarteten Gewinn der Bankanteilseigner. Deshalb
sollte es im Eigeninteresse des Kreditinstitutes liegen, Anstrengungen
zur Reduktion der Eintrittswahrscheinlichkeit solcher Schiden zu un-

ternehmen.

e Der Eintritt einiger seltener Schiaden kann sehr hohe Verluste verursa-

chen. Beispiele sind unautorisierter Wertpapierhandel durch Mitarbeiter
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Abbildung 3.1: Einteilung der Schiden nach ihrer Héufigkeit und Hohe in
vier Gruppen. Insbesondere die zwei eingefiarbten Gruppen

sind von Bedeutung. Vom Verfasser leicht modifiziert iiber-
nommen aus: WEINGESSEL (2003).

(Beispiel Barings Bank) oder die Zerstorung der Hauptverwaltung einer
Bank durch einen Terroranschlag. Von dieser Gruppe der sogenannten
Low-Frequency/ High-Severity-Ereignisse geht ein besonderes hohes
Insolvenzrisiko aus. Die Absicht eines operativen Risikomanagements
ist deshalb insbesondere die Senkung der Eintrittswahrscheinlichkeit

dieser Risikoereignisse.

Die vier Ereigniskategorien aus Abschnitt 3.1 kdnnen nun in dieser Matrix
bestimmten typischen Schiden zugeordnet werden. Dies wird zwar fiir ver-
schiedene Kreditinstitute unterschiedlich aussehen, dennoch ldsst sich allge-
mein aussagen, dass die externen Ereignisse meistens den Low-Frequency/
High-Severity-Ereignissen zugeordnet werden konnen, wéhrend Prozessri-
siken typische High-Frequency/Low-Severity-Ereignisse darstellen. System-
und Personenrisiken fiihren tendenziell zu Schiden, die mit geringer Haufig-
keit auftreten und mittlere bis hohe Schiden verursachen (konnen). Diese Zu-

ordnung ist in Abbildung 3.2 dargestellt.

3.4 Kritische Diskussion

Wihrend die Einteilung der verschiedenen operativen Risikoarten nach Ereig-
niskategorien bzw. ihrer Schadenhdufigkeit und -hohe sinnvoll ist und einen

systematischen Zugang zu dem Thema ermdglicht, ergibt sich die Frage, ob
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Abbildung 3.2: Typische Einteilung der vier Ereigniskategorien nach ihrer
Haufigkeit und Schadenhohe (siehe Abb. 3.1). Vom Verfasser
leicht modifiziert iibernommen aus: WEINGESSEL (2003).

alle operativen Risikoarten auch mit Eigenkapital unterlegt werden sollten,
wie dies von der Bankenaufsicht mit Basel II gefordert wird.’

Von der Gruppe der Low-Frequency/ High-Severity-Ereignisse geht ein be-
sonders hohes Insolvenzrisiko aus. Die Eigenkapitalgeber eines Kreditinstitu-
tes haben aber an einer Reduktion solcher Risikoereignisse unter Umstinden
wenig Interesse, weil sie die vollen, gewinnmindernden Kosten der Risikobe-
grenzung tragen miissen. Sie konnen ihren Erwartungsgewinn erhéhen, indem
sie das Bankmanagement dazu veranlassen, wenig in Risikobegrenzungsma@-
nahmen zu investieren. Es ist daher sinnvoll, dass die Bankenaufsicht die An-
strengungen der Kreditinstitute zur Begrenzung solcher Risiken fordert und
tiberwacht. Durch die Forderung eines aktiven Managements dieser Risikoer-
eignisse wird also ein Anreiz zur Senkung der Eintrittswahrscheinlichkeit und
damit unter Umstidnden zur Vermeidung von Insolvenzfillen gesetzt.

Bei den High-Frequency/ Low-Severity-Ereignissen scheint ein solcher In-
teressengegensatz zwischen Bankeigentiimern und Fremdkapitalgebern nicht
zu bestehen. Unter Umstinden kann aber auch in diesen Fillen eine staatli-
che Einflussnahme auf das Risikomanagement positiv wirken. Bankgldubiger
konnen ndmlich oft kaum abschitzen, welchem operativen Risiko ihre Bank
ausgesetzt ist, und welche Mallnahmen die Bank dagegen ergreift. Sind diese
MalBnahmen durch die Bankenaufsicht geregelt, ergibt sich fiir die Glaubiger

somit ein hoheres MaB an Sicherheit und Vergleichbarkeit.

9Vgl. BASEL (2006), Nr. 644-683.
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In diesem Kapitel werden zunidchst die verschiedenen Ansitze zur Messung
operativer Risiken vorgestellt (Abschnitt 4.1). Der Schwerpunkt der Unter-
suchungen liegt auf dem Value-at-Risk (VaR, Abschnitt 4.2), dessen Berech-
nung auf den Verteilungen von Schadenhéufigkeit und -hohe beruht. Diese
Verteilungen und die Methode zur Berechnung der Verteilung des Gesamt-
schadens werden im Abschnitt 4.2.1 beschrieben. Die Berechnung des VaR
wird in Abschnitt 4.2.2 anhand eines einfachen Beispiels gezeigt, bevor in
Abschnitt 4.2.3 auf allgemeinenere Methoden zum Umgang mit den Vertei-
lungen und in Abschnitt 4.2.4 auf Monte-Carlo Simulationen eingegangen
wird. Diese sind ein wertvolles Werkzeug im Umgang mit komplexeren Risi-

kosituationen und grossen Datenmengen.

4.1 Methoden zur Messung operativer
Risiken

Operative Risiken sind gemif ihrer Natur schwierig zu quantifizieren, da sie
aus dem Unternehmen selbst oder seinem dynamischen Umfeld stammen, al-
so direkt mit Organisation, Prozessen und Systemen verkniipft sind. Diese
Schwierigkeit wird deutlich, wenn man operative Risiken beispielsweise mit
den Marktrisiken vergleicht. Vor Beginn der Aktivititen an einem Wertpa-
piermarkt kann dessen Dynamik analysiert werden, um so Informationen iiber
Risiken (potentielle Verluste) zu erhalten. So kann die Wahrscheinlichkeit fiir
Schiden in der Zukunft relativ zuverlédssig eingeschitzt werden, wobei die
Marktpreise die direkte Quantifizierung der Schiden ermdoglichen.

Bei operativen Risiken jedoch besteht ein solcher Markt nicht. Es existieren
fiir die Bestimmung der Wahrscheinlichkeit zundchst keine Vergangenheits-
daten. Die Wahrscheinlichkeit ist im Gegenteil abhdngig von der Qualitdit
der internen Prozesse. Weiterhin sind die Schadenhthen oftmals nicht ein-
fach zu quantifizieren. Eine Messung der Schadenhohen setzt meist genaue

interne Analysen voraus.
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Grundsitzlich kann zwischen fop-down-Methoden und bottom-up-Metho-
den unterschieden werden.! Bei einer top-down-Methode wird eine Messung
des operativen Risikos auf der Ebene einzelner Unternehmensbereiche oder
des Kreditinstitutes als Gesamtunternehmen vorgenommen. Bei einer bottom-
up-Methode wird dagegen auf der Ebene einzelner Prozesse oder Produkte
gemessen und die Ergebnisse werden anschliessend zusammengefiihrt (Ag-
gregation). Die beiden Extreme werden durch Mischformen aufgeweicht. Im
Folgenden wird ein kurzer Uberblick iiber verschiedene Methoden aus die-
sen beiden Gruppen gegeben. Der Schwerpunkt dieser Arbeit wird jedoch
auf dem VaR liegen, welcher zu der Gruppe der bottom-up-Methoden gehort
(Abschnitt 4.2).

4.1.1 Top-Down-Methoden

Top-Down-Methoden sind dadurch gekennzeichnet, dass bestimmte Kenn-
zahlen im Hinblick auf deren historische Volatilitiit analysiert werden.? Die-
se Kennzahlen werden grundsitzlich am besten aus dem Controlling abge-
leitet, indem z.B. Ertrige, Kosten und Betriebsergebnisse analysiert werden
(Earnings volatility).’ Die Grundannahme hinter einem solchen Ansatz ist,
dass eingetretene Verluste aus operativen Risiken erhohte Kosten oder aus-
bleibende Ertrdage nach sich ziehen, was aus den erwihnten Kennzahlen abge-
lesen werden kann. So gibt etwa die Schwankung der Ertridge (im Sinne von
Deckungsbeitrigen) nach Herausfiltern von Marktpreis- und Kreditrisikoer-
eignissen Aufschluss iiber den direkten finanziellen Einfluss operativer Risi-
ken. Grundsitzlich konnen nur die tatsidchlich auftretenden Verlustereignisse
beriicksichtigt werden. Die Moglichkeit von Low-Frequency/ High-Severity-
Ereignissen kann nur schwer beriicksichtigt werden. Weiterhin werden unter
Umstinden nicht alle der in der Definition des operativen Risikos enthalte-
nen Teilrisiken (Abschnitt 2.2.3) beriicksichtigt. So wird bei der Analyse von
Kosten- und Ertragszahlen das Reputationsrisiko meist iibergangen, wenn es
sich nicht konkret auf diese auswirkt.

Es ist auch denkbar, die zu analysierenden Kennzahlen aus dem Aktien-
kurs abzuleiten (Capital Asset Pricing Model (CAPM)).* Hierbei wird da-

von ausgegangen, dass bekannt gewordene Verluste aufgrund von operativen

'Vgl. PETER (2000), S. 659.
2Vgl. PETER (2000), S. 659.
3Vgl. BEECK (2000), S. 641.
4Vgl. BEECK (2000), S. 641.
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Risiken sich in Form von Aktienkursschwankungen bemerkbar machen. Da-
bei tritt das Problem auf, dass Kurse auch aus anderen Griinden schwanken.
Diese Effekte miissen aus der Analyse eliminiert werden. Strategische und
Reputationsrisiken sind allerdings in der Analyse enthalten. Au3erdem bietet
diese Methode die Moglichkeit, das Augenmerk auf Low-Frequency/ High-
Severity-Ereignisse zu richten. Grundsitzlich muss allerdings angezweifelt
werden, ob die Beurteilung des Marktes dem tatsdchlichen Risiko gerecht
wird.

SchlieBlich kénnen die erforderlichen Informationen auch aus einem Ver-
gleich mit anderen, dhnlichen Kreditinstituten gewonnen werden (Peer Group
Comparison).’ Dazu miissen Informationen iiber die anderen Institute 6ffent-
lich zu-ginglich sein. Fraglich ist, ob auf diese Weise alle speziellen Eigen-
schaften des eigenen Instituts beriicksichtigt werden. AuB3erdem ist bei dieser
Methode die Aufteilung auf die Unternehmensbereiche schwierig.

Den genannten Methoden ist gemein, dass die analysierten Kennzahlen
zunichst von anderen Schwankungen bereinigt werden miissen. Den Vortei-
len der vergleichsweise hohen Verfiigbarkeit der Daten, der schnellen Imple-
mentierbarkeit und der einfachen Konzeption stehen eine Vielzahl von Nach-
teilen gegeniiber. So liefern diese Ansitze keine Information iiber den Risi-
kogehalt eines bestimmten Prozesses oder die Wirksamkeit bestehender Kon-
trollen. SchlieBlich kann es zu einer nur eingeschrinkten Akzeptanz des Er-
gebnisses kommen, da das Zustandekommen des Ergebnisses intransparent
und manipulierbar wirkt.® Es erscheint sinnvoller, das operative Risiko auf
transparentere Art und Weise mit den zugrunde liegenden Prozessen zu ver-

kniipfen. Dies ist mit bottom-up Methoden moglich.

4.1.2 Bottom-Up-Methoden

Bottom-up Methoden sind dadurch gekennzeichnet, dass der Risikosteuerung
eine detaillierte Analyse und Quantifizierung der jeweiligen operativen Ri-
siken auf der Ebene der Prozesse und/oder der Geschiftsbereiche zugrunde
liegt.” In Frage kommt zum Beispiel ein Scoring Verfahren, bei dem alle im
Kreditinstitut anzutreffenden Produkte und Prozesse analysiert und verglichen
werden, um daraus Schlussfolgerungen und Handlungsansitze zu gewinnen.

Verwandt ist die Methode des Risk Profiling, bei der unter Berticksichtigung

>Vgl. BEECK (2000), S. 641.
®Vgl. PETER (2000), S. 660.
"Vgl. PETER (2000), S 661.
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der Beziehungen zwischen Ursache und Wirkung die Risikosituation in den
verschiedenen Bereichen untersucht wird. Am vielversprechendsten sind je-
doch statistische Verfahren, die auf Basis von Daten aus der Vergangenheit
das Risiko berechnen. Diese Verfahren sind den Risikoanalysten vom Um-
gang mit anderen Risikoarten her vertraut, was einen grof3en Vorteil darstellt.
Der VaR bietet ein solches Verfahren und wird in Abschnitt 4.2 behandelt.
Zundchst wird im nédchsten Abschnitt auf die Messmethoden eingegangen,

die durch das Basler Konsultationspapier vorgeschlagen werden.

4.1.3 Messoptionen nach Basel Il

Im Basler Konsultationspapier® werden drei Methoden zur Berechnung der
Eigenkapitalanforderungen fiir operative Risiken vorgeschlagen: Der Basisin-
dikatoransatz (BIA), der Standardansatz (STA) und die sogenannten fortge-
schrittenen Messansdtze (AMA). Die drei Methoden unterscheiden sich in
ihrer Komplexitit und Risikosensitivitit und sollen keinesfalls das endgiiltige
Spektrum der Moglichkeiten sein. Ganz im Gegenteil werden die Kreditsinsti-
tute dazu angehalten, anspruchsvollere Systeme und Verfahren zur Messung

des operativen Risikos zu entwickeln.’

Basisindikatoransatz

Der Basisindikatoransatz gehort zu den top-down-Methoden. Ein Kreditin-
stitut, das diesen Ansatz wihlt, berechnet den Kapitalanteil Kp;4, der zur
Absicherung der operativen Risiken bereitgehalten werden soll, als einen fest-
gelegten Prozentsatz («v) des 3-Jahres-Durchschnittes des positiven jihrlichen

Bruttoertrags':

«
Kpia = — > E;, 4.1
A =~ ) (4.1)

wobei FE; der (positive) Bruttoertrag des ¢-ten Jahres und n die Anzahl der
letzten drei Jahre mit positivem Bruttoertrag sind. Der Faktor o wurde durch
den Ausschuss auf momentan 15 % festgesetzt. Was genau unter dem Brutto-

ertrag zu verstehen sein soll, ist im Konsultationspapier beschrieben.!!

8Vgl. BASEL (2006), Nr. 644-683.
9Vgl. BASEL (2006), Nr. 646.
10yg]. BASEL (2006), Nr. 649.
11yg]. BASEL (2006), Nr. 650.
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Der Basisindikatoransatz stellt ein Einstiegsverfahren zur Berechnung der
notwendigen Eigenkapitalunterlegung dar. Von international titigen Kreditin-
stituten und solchen, die erheblichen operativen Risiken ausgesetzt sind, wird
erwartet, dass sie ein anspruchsvolleres Verfahren anwenden, das ihrem indi-

viduellen Risikoprofil gerecht wird.!?

Standardansatz

Der Standardansatz stellt eine Mischung aus bottom-up- und top-down-Metho-
de dar. Die notwendige Eigenkapitalunterlegung wird hier ebenfalls aus dem
3-Jahres-Durch-schnitt des Bruttoertrags abgeleitet. Allerdings wird der Brut-
toertrag hier auf acht Geschiftsfelder aufgeteilt: Unternehmensfinanzierung
und -beratung (Corporate Finance), Handel (Trading & Sales), Retailgeschift
(Retail Banking), Firmenkundengeschift (Commercial Banking), Zahlungs-
verkehr und Wertpapierabwicklung (Payment & Settlement), Depot- und Treu-
handgeschifte (Agency Services), Vermogensverwaltung (Asset Management)
und Wertpapierprovisionsgeschift (Retail Brokerage). Die Eigenkapitalanfor-
derung Geschiftsfeld wird f’ur jedes durch die Multiplikation des Bruttoer-
trags mit einem diesem Geschiftsfeld zugeordneten 3;-Faktor berechnet. Fiir

den Kapitalanteil K g74 ergibt sich somit'3:

8 3
1
Ksta = 3D, 03 ) i, (4.2)
j=1 i=1

mit F; ; als Bruttoertrag des Jahres 1 fiir das Geschiftsfeld j. Negative Brut-
toertridge in einem Geschiftsfeld gehen im Gegensatz zur BIA-Methode in die
Berechnung mit ein und kénnen mit positiven Ertridgen in anderen Geschifts-
feldern verrechnet werden. Statt des globalen «-Faktors setzt bei dieser Me-
thode der (3;-Faktor den Bruttoertrag zum notwendigen Eigenkapital fiir je-
des der acht Geschiiftsfelder ins Verhiltnis. Die [3;-Faktoren sind vom Basler

Ausschuss momentan im Bereich zwischen 12 und 15 % festgelegt worden. '

Fortgeschrittene Messansatze

Die fortgeschrittenen Messansitze sind im Basler Konsultationspapier nicht
niher definiert. Es wird zwar verlangt, dass bestimmte quantitative und quali-

tative Mindestanforderungen erfiillt sind, doch liegt es grundsitzlich am Kre-

12y]. BASEL (2006), Nr. 647.
13yg]. BASEL (2006), Nr. 654.
14yg]. BASEL (2006), Nr. 654.
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ditinstitut, die zustdndige Aufsichtsinstanz zu iiberzeugen, dass die gewihlte
Methode zur Bestimmung der notwendigen Eigenkapitalunterlegung ange-
messen ist, und dies durch empirische Daten zu belegen.!> Im Allgemeinen
handelt es sich hier um die schon angesprochenen statistischen Verfahren,
mit denen auf Basis von Daten aus der Vergangenheit das Risiko berechnet
wird und damit grundsétzlich um einen bottom-up-Ansatz. Im Speziellen wird
meist das Risiko anhand des VaR berechnet. Der VaR-Ansatz wird im néchs-
ten Abschnitt niher behandelt.

4.2 Risikoevaluation mit Value-at-Risk

Der VaR wurde in Abschnitt 2.1.3 definiert als betragsméfig maximaler Ver-
lust, der mit einer bestimmten (kleinen) Wahrscheinlichkeit 1 — « innerhalb
eines festgelegten Zeitraumes nicht tiberschritten wird. o wird das Konfidenz-
niveau genannt'®, wobei gilt: 0 < o < 1.

Im finanzwirtschaftlichen Risikomanagement, bei dem das Ziel in der Be-
rechnung des maximalen Verlustes eines Portfolios liegt, wird eine kontinu-
terliche Verdnderung der Marktpreise angenommen. Die stetige Verteilung
der moglichen Marktpreise bestimmt in diesem Fall direkt die Schadenhdhe
und ist Ausgangspunkt fiir die Berechnung des VaR, der dann den maximalen
Verlust des Portfolios beschreibt.!”

Operative Risiken sind allerdings diskrete stochastische Prozesse. Das be-
deutet, dass man /N Vorfille pro Betrachtungszeitraum hat, wobei /N eine
natiirliche Zahl ist. Fiir jeden der Vorfille unterliegt die Schadenhdhe un-
abhéngig davon einer stetigen Verteilung. Das bedeutet, dass die Anwendung
des VaR auf operative Risiken andere Annahmen zur Verteilung der Zufalls-
variablen bedingt, als im finanzwirtschaftlichen Risikomanagement:

Es werden zwei unabhdingige Verteilungen fiir Schadenhdufigkeit und Scha-
denhohe benotigt.

Weiterhin stofft man auf die Besonderheit, dass die Wahrscheinlichkeits-
verteilung fiir die Schadenhohe eine starke Assymmetrie hin zu hohen Scha-
denhohen aufweist. In dieser Region liegen die Low-Frequency/ High-Severity-

Ereignisse, die von besonderer Bedeutung fiir das operative Risiko sind. Der

15Vgl. BASEL (2006), Nr. 656.

1Das Konfidenzniveau « sollte nicht mit dem im letzten Abschnitt behandelten a-Faktor
des Basisindikatoransatzes verwechselt werden.

7Vgl. LOCHER (2004), S. 35.
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zu ermittelnde operative VaR erweist sich als hochst sensitiv gegeniiber Schi-
den aus dieser Gruppe.
Das Anwenden des Prinzips des VaR auf operative Risiken baut auf den

folgenden Annahmen auf'8:

1. Mogliche Schadenereignisse in der Zukunft lassen sich mit Ereignis-
sen in der Vergangenheit ,,vorhersagen®, beziehungsweise vertretbar

schitzen.

2. Die Schadenereignisse unterliegen statistischen GesetzmiBigkeiten.

In diesem Abschnitt wird — auch mithilfe eines einfachen Beispiels — ge-
zeigt, wie anhand von historischen Daten durch Faltung' der Verteilungen
von Schadenhédufigkeit und -hohe die Verteilung fiir den Gesamtverlust ge-

wonnen, und wie daraus der Value-at-Risk berechnet wird.

4.2.1 Berechnung des Gesamtverlustes

Die Anzahl der Schadenfille in einem gegebenen Betrachtungszeitraum (Re-
ferenzzeitraum), die iiber einem gegebenen Schwellwert liegen®, sei durch N
gegeben. N ist zufallsverteilt, da in jedem Referenzzeitraum unterschiedlich
viele Schadenfille anfallen, und definiert die Verteilung der Schadenhéiufig-
keit (Verteilung der Schadenfrequenz)®'.

Die Schadenhohe fiir das Ereignis 7 (wobei 7 = 1,2,... N) ist durch X
gegeben. In dieser Notation bedeutet ¢ = 0, dass kein Schaden eingetreten ist.
Die Verteilung der X;; ist die Verteilung der Schadenhohe?? fiir den gegebe-
nen Betrachtungszeitraum.

Um zu dem Gesamtverlust L (immer bezogen auf den Referenzzeitraum)

zu kommen, sind folgende Annahmen von Bedeutung:

e Die Hohe jedes einzelnen Verlustes X; ist unabhingig von der Anzahl

der aufgetretenen Verluste /V.

13Vgl. LOCHER (2004), S. 35.

9Eine anschauliche Deutung der Faltung ist die Gewichtung einer Funktion (oder Vertei-
lung) mit einer anderen.

20Der Schwellwert bildet die Tatsache ab, dass Daten mit sehr geringen Verlusthohen meist
nicht auffallen und gegebenenfalls nicht in eine Schadenfalldatenbanke aufgenommen
werden.

2Im englischen: Frequency distribution.

22Im englischen: Severity distribution.
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e Die Hiufigkeit (V) ist unabhéngig von den Schadenhohen X, Xo, ...,
Xn.

Nur dann ist die Methode erlaubt, die beiden Verteilungen zunichst ge-

trennt zu modellieren, und L durch Faltung zu erhalten:

L = ZX (4.3)

Der Gesamtverlust ist also die stochastische Summe aus den unabhingig
identisch verteilten Zufallsvariablen X;, wobei die Anzahl der Summanden
N ebenfalls einer bestimmten Zufallsverteilung folgt. Der Gesamtverlust L
tritt mit der Wahrscheinlichkeit

p(L) = p(N) Hp(XZ-) (4.4)

ein.

4.2.2 Ein Beispiel

Wir gehen von den Daten einer internen Schadenfalldatenbank?®® aus, in der
die Schiden aus operativen Risiken eingetragen wurden, die innerhalb von

zehn Monaten angefallen sind. Diese Daten sind in Tabelle 4.1 zusammenge-

tragen®*.
| Monat | Schiiden | | Monat | Schiiden
01 1000 06 -
02 1000, 10000 07 10000
03 - 08 1000
04 10000, 100000 09 1000, 1000
05 1000 10 —

Tabelle 4.1: Beispiel einer Datenbank mit internen Daten von Schédden aus
operativen Risiken iiber einen Zeitraum von zehn Monaten. Quel-
le: WEINGESSEL (2003).

Der Einfachheit halber wird davon ausgegangen, dass nur drei verschiedene
Schadenhéhen vorgekommen sind: X; € [1000, 10000, 100000]. Aus diesen

BDas Sammeln von Schadenfalldaten in Datenbanken ist Thema des Abschnitts 5.1.
24Die Beispieldaten wurden vom Verfasser aus WEINGESSEL (2003) iibernommen.
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Daten lésst sich recht einfach die Verteilung der Schadenhaufigkeit gewin-
nen. In drei Monaten sind beispielsweise keine Schiden vorgekommen, wor-
aus sich eine Wahrscheinlichkeit von p(N = 0) = 3/10 = 0.3 ergibt. Auch
die Verteilung der Schadenhohen kann leicht bestimmt werden: Bei sechs Er-
eignissen ist ein Schaden in Hohe von X; = 1000 enststanden, woraus sich
eine Wahrscheinlichkeit von p(X; = 1000) = 6/10 = 0.6 errechnet. Die

Ergebnisse sind in den Tabellen 4.2 zusammengestellt.

Anzahl Schi- | Wahrscheinlich- Schaden- | Wahrscheinlich-
den (V) keit (p(V)) hohe (X)) keit (p(X;))
0 0.3 1000 0.6
1 04 10000 0.3
2 0.3 100000 0.1

Tabelle 4.2: Verteilungen der Schadenhiufigkeit /N (links) und Schadenhohe
X; (rechts). Quelle: WEINGESSEL (2003).

Aus den beiden Verteilungen kann nun nach der Gleichung 4.3 die Vertei-
lung der Gesamtverluste L errechnet werden. Die Verteilung von L beschreibt
die moglichen Gesamtverluste in einem Referenzzeitraum (in diesem Bei-
spiel einem Monat), die sich durch die unterschiedlichen Schadenhéufigkei-
ten (N = 0, 1 oder 2) und Verlusthohen (X; = 1000, 10000 oder 100000)

kombinieren lassen:

L =X +X,. (4.5)

Dieser Gesamtverlust tritt mit der Wahrscheinlichkeit

p(L) = p(N)p(Xo) p(X1), (4.6)

ein. Fiir das Beispiel sind die moglichen Werte in Tabelle 4.3 zusammen-
gefasst.

Um zu sehen, wie aus der Verteilung in Tabelle 4.3 der VaR berechnet
werden kann, werden die moglichen Schidden in Tabelle 4.4 ihrer Hohe nach
geordnet, wobei die Wahrscheinlichkeiten mit gleicher Schadenhohe addiert
werden. Ein Schaden von 11000 Geldeinheiten kommt in der Tabelle 4.3 bei-
spielsweise zweimal vor; die beiden Wahrscheinlichkeiten werden in diesem
Falle zum Gesamtverslust L; addiert. Die Gesamtverluste werden mit einem
Index j versehen, der die zehn moglichen Gesamtverluste nummeriert.

AuBerdem wird in Tabelle 4.4 die kumulative Wahrscheinlichkeit F'(p,) an-
gegeben (vergleiche Gleichungen 2.4 und 2.11). Diese ist auch in Abbildung
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N[ X [ % [ L o) [ 050 [ (%) | p(L) ]
0 - - - 0.3 1 1 0.300
1 1000 - 1000 04 0.6 1 0.240
1 10000 - 10000 04 0.3 1 0.120
1 | 100000 - 100000 | 0.4 0.1 1 0.040
2 1000 1000 2000 0.3 0.6 0.6 0.108
2 1000 10000 11000 0.3 0.3 0.6 0.054
2 1000 100000 | 101000 | 0.3 0.1 0.6 0.018
2 | 10000 1000 11000 0.3 0.6 0.6 0.054
2 10000 10000 | 20000 0.3 0.3 0.6 0.027
2 10000 | 100000 | 110000 | 0.3 0.1 0.6 0.009
2 | 100000 1000 101000 | 0.3 0.6 0.6 0.018
2 | 100000 | 10000 | 110000 | 0.3 0.3 0.6 0.009
2 | 100000 | 100000 | 200000 | 0.3 0.1 0.6 0.003

Tabelle 4.3: Kombination aus den Verteilungen von Schadenhéufigkeit und -
hohe. Die Wahrscheinlichkeiten p(L) in der letzten Spalte werden
nach Gleichung 4.6 berechnet. Quelle: WEINGESSEL (2003).

7 | Gesamtverlust | Wahrscheinlich- | kum. Wahrschein-
L; keit (p;) lichkeit F'(p;)
1 - 0.300 0.300
2 1000 0.240 0.540
3 2000 0.108 0.648
4 10000 0.120 0.768
5 11000 0.108 0.876
6 20000 0.027 0.903
7 100000 0.040 0.943
8 101000 0.036 0.979
9 110000 0.018 0.997
10 200000 0.003 1.000

Tabelle 4.4: Nach Verlusththe geordnete mogliche Gesamtverluste L ;. Quel-
le: WEINGESSEL (2003).
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Abbildung 4.1: Darstellung der kumulativen Wahrscheinlichkeit F'(p; ). Quel-
le: WEINGESSEL (2003), eigene Berechnung.

4.1 graphisch dargestellt. Die kumulative Wahrscheinlichkeit entspricht hier

der Summe iiber k Elemente:

k<N

F(p;) = Zp(%)- 4.7)

Der VaR entspricht dem (1 — «a))-Quantil der Verteilung (Gleichung 2.7) und
beschreibt diejenige Verlusthohe, oberhalb der eine Wahrscheinlichkeitsmas-
se 1 —« liegt. Ziel ist also das Auffinden derjenigen kumulativen Wahrschein-
lichkeit, fiir die F'(p;) = 1 — « gilt. Der Wert ldsst sich aus Abbildung 4.1
ablesen. Wihlt man 1 — a = 10 %, so so findet man, dass mit 90-prozentiger
Wahrscheinlichkeit (Konfidenzniveau) ein Verlust in Hohe von 19000 Geld-
einheiten nicht iiberschritten wird. Ebenso wird fiir ein Konfidenzniveau von
99 % ein Schaden in Hohe von 106000 Geldeinheiten nicht iiberschritten. Die-

se Werte gelten beziiglich des Referenzzeitraums von einem Monat:

VaR,—go% (1Monat) ~ 19000,

VaR,—_g9% (1Monat) = 106000 .
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4.2.3 Verallgemeinerte Verteilungen fir die

Schadenhaufigkeit und -h6he

Im folgenden sollen verallgemeinernde Uberlegungen zu den Verteilungen fiir

N und X; und zur Berechnung des Gesamtverlusts L und des VaR angestellt

werden. Grundsitzlich stehen mehrere Moglichkeiten zur Auswahl:

1.

2a.

2b.

Versicherungsmathematischer Ansatz: Man wihlt analytische For-
men bekannter statistischer Verteilungen, welche die Schadenfille gut
beschreiben. Anhand dieser wird dann die Faltung der beiden Vertei-
lungen direkt analytisch berechnet oder zum Beispiel durch rekursive
Methoden approximiert. Diese Methode bietet den Vorteil einer gu-
ten Handhabbarkeit aufgrund von bekannten mathematischen Zusam-

menhéngen.

Simulationsansatz: Man passt bekannte statistische Verteilungen an
die verfiigbaren oder geschitzten Verteilungen fiir Schadenhiufigkeit
und -hoéhe an (anfitten). Dann modelliert man die unterschiedlichsten

Zukunftsszenarien anhand von Monte-Carlo Simulationen.

Historische Simulation: Diese Methode kommt génzlich ohne Annah-
men iiber die zugrunde liegenden ZufallsgesetzmiBigkeiten aus. Die
interessierenden Grofen werden allein auf Basis der in der Vergangen-
heit beobachteten Realisation der entsprechenden Verluste gewonnen.

Diese Methode wurde in dem Beispiel in diesem Abschnitt gewihlt.

In den folgenden Abschnitten werden typische Formen der Verteilungen fiir
Schadenhiufigkeit und -hohe (/N und X;) vorgestellt und dann in Abschnitt

4.2.4 gezeigt, wie mit den Methoden 2a oder 2b die Gesamtverlustverteilung

generiert werden kann.

Allgemeine Verteilungen fiir die Schadenhaufigkeit

Fiir eine Modellierung der Verteilung der Schadenhiufigkeit N bietet sich

eine Poissonverteilung an. Die Poissonverteilung ist eine diskrete Verteilung

auf nicht-negativen ganzen Zahlen:

AV

p(N) = me (4.8)
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|

Schadenshaufigkeit N

Abbildung 4.2: Darstellung einer Poissonverteilung mit Mittelwert A = 3.

Diese Verteilung hat nur den einen Parameter, den Mittelwert A\, und cha-
rakterisiert im Allgemeinen gut die Schadenhéufigkeitsverteilung. Ein Bei-

spiel ist in Abbildung 4.2 gezeigt.

Allgemeine Verteilungen fiir die Verlusthéhe

Die Verteilung der Hohe der einzelnen Verluste wird oft durch eine Log-
Normal-verteilung modelliert.> Der Grund liegt in der einfachen mathemati-
schen Form und der guten Ubereinstimmung der Form der Verteilung mit den
gesammelten Daten.

Wie Abbildung 4.3 zeigt, hat die Verteilung ein Maximum bei niedrigen
Werten, ergibt aber auch eine geringer werdende, aber nicht verschwindende
Wahrscheinlichkeit fiir hohe Schiden.

Bei der praktischen Umsetztung ist die Tatsache von Bedeutung, dass nur
Verluste iiber einem bestimmten Schwellwert liberhaupt erfasst und in die
Haufigkeitsverteilung aufgenommen werden. Man beginnt somit mit einer
gestutzten Verteilung, aus der die vollstdndige Verteilung abgeleitet werden

muss.

25Vgl. BEECK (2000), S. 643
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Abbildung 4.3: Darstellung einer Log-Normalverteilung. Schiden unterhalb
eines gewissen Schwellwertes (hier etwa 100) finden sich aus
den im Text beschrieben Griinden nicht in der Verteilung.

4.2.4 Simulationsmethoden

Monte Carlo Simulationen sind ein méchtiges Werkzeug beim Umgang mit
wahrscheinlichkeitsverteilten Grofen. Anhand bekannter zugrundeliegender
Wahrscheinlichkeitsverteilungen fiir das Eintreten bestimmter Ereignisse wer-
den mithilfe der Rechenkapazitit von Computern grosse Mengen an Ereignis-
sen simuliert, um so theoretisch — bei geniigender Genauigkeit und Beriick-
sichtigung aller relevanten Faktoren — die unterschiedlichsten Szenarien durch-
zuspielen. Dadurch werden Vorhersagen iiber die Wahrscheinlichkeit des Ein-
tretens aller interessanten Ereigniskombinationen fiir die Zukunft moglich.

Im Falle des operativen Risikos sind die beiden Verteilungen fiir N und
X, gegeben. Die Monte-Carlo Simulation besteht darin, fiir eine vorher fest-
zulegende Anzahl von Simulationsereignissen jeweils Zufallszahlen N und
X; (2 = 1,2,...N) aus den entsprechenden Verteilungen zu ziehen und den
Gesamtverlust L anhand von Gleichung 4.3 zu berechnen.

So wird die Wahrscheinlichkeitsverteilung fiir das Eintreten der Gesamtschi-
den L sehr gut approximiert. Abbildung 4.4 zeigt die aus den obigen Beispiel-
verteilungen (Abbildungen 4.2 und 4.3) mit dieser Methode erzeugte Gesamt-
verlustverteilung.

Vorteil dieser Methode ist die hohe Flexibilitédt. So konnen eventuelle Abhin-

38



4 Messung

500 1 .............................................................................................................................................

400 -‘ ......................................................................................................................................

Haufigkeit von L

100

A R T O O T R T O D T T
6 T T[rir+rrjprrrrprrrrp |t r T

5000 10000 15000 20000 25000 30000 35000 40000
Gesamtverlusthohe L

Abbildung 4.4: Darstellung einer Verteilung fiir den Gesamtverlust aus einer
Monte-Carlo Simulation.

gigkeitsstrukturen (Korrelationen) modelliert werden. In Frage kommen zum
Beispiel eventuell Korrelationen zwischen den Schadenhdhen verschiedener
Ereignisse, oder zwischen den Schadenhdhen und der Schadenhiufigkeit. Auch
der Einfluss von Versicherungen26, Limits, etc. kann ohne grossen Aufwand in
das Modell aufgenommen werden. AuBlerdem lésst sich das Modell beliebig
erweitern, etwa durch getrennte Verteilungen fiir verschiedene Bereiche der
Schadenhodhe, verschiedene Geschiftsbereiche oder verschiedene Schaden-
kategorien. Gegen die Monte-Carlo Simulation spricht der tendenziell hohere
Zeitaufwand. Bei einmal geschaffener Simulationsinfrastruktur eriibrigt sich
jedoch dieses Gegenargument.

26Versicherungen konnen fiir einzelne Risiken abgeschlossen sein. Eine Versicherung wird
die finanziellen Auswirkungen der ermittelten Verluste mildern oder ausgleichen. Zur
genauen Beriicksichtigung und Berechnung sind die Angaben iiber den Grad der Absi-
cherung, Selbstbehalt und Deckungssumme nétig.

39



5 Operatives Risikomanagement und
Ausblick

In diesem Kapitel soll ein kurzer zusammenfassender Uberblick iiber die un-
terschiedlichen Moglichkeiten zum Umgang mit operativen Risiken anhand
eines operativen Risikomanagements unter Beachtung der in den vorherge-
henden Kapiteln dargestellten Zusammenhénge gegeben werden. Zunéchst
werden in Abschnitt 5.1 einige Uberlegungen zum Aufbau von Schadenfall-
datenbanken beschrieben, wobei auch auf die grundsétzliche Frage, ob histo-
rische Schadenfalldaten fiir eine Zukunftsprognose geeignet sind, eingegan-
gen wird. Weiterhin wird die Bedeutung der Qualitdt und Kalibrierung der
Schadenfalldaten (Abschnitt 5.1.2) und die Zusammenstellung verschiedener
moglicher Quellen fiir die Daten (Abschnitt 5.1.3) beschrieben. Die Integrati-
on der in dieser Arbeit zusammengestellten grundsétzlichen Methoden in ein
Risikomanagement- und Banksteuerungssystem ist Thema des Abschnittes
5.2. Abgeschlossen wird die Arbeit durch einen kurzen Ausblick (Abschnitt
5.3).

5.1 Aufbau von Schadenfalldatenbanken

Schadenfalldatenbanken sind ein Instrument zur Erfassung von Ereignissen,
die mit operativen Risiken zusammenhidngen: Es werden historische Scha-
denfille eines Kreditinstituts kategorisiert und gespeichert. Erst das systema-
tische Erheben von Schadenféllen ermdoglicht eine Risikoevaluation anhand
der in Kapitel 4 gegebenen Methoden. Damit wird ein umfassendes Verstind-
nis der Risikosituation des Kreditinstituts moglich. Die internen Schaden-
falldaten helfen dem Kreditinstitut bei der Verkniipfung bankeigener Risi-
koschédtzungen mit den tatsdchlich aufgetretenen Verlusten. Aulérdem kann
es zu weiteren positiven Nebeneffekten kommen: Das Bewusstsein der Mitar-
beiter fiir operatives Risiko wird gesteigert und Schwachstellen werden leich-

ter identifiziert.

40



5 Operatives Risikomanagement und Ausblick

Die wichtigsten Informationen in einer Schadenfalldatenbank sind'

e Datum des Schadens,

Hohe des Schadens vor Ausgleichs- oder Erstattungszahlungen,

Hohe des Schadens nach Ausgleichs- oder Erstattungszahlungen,

verursachender Unternehmensbereich und

Kategorisierung der Schadenursachen (anhand der Systematisierung aus
Abschnitt 3.1).

Unter Umstédnden sind auch weitere Angaben sinnvoll, wie zum Beispiel
Informationen iiber den Prozessschritt, der zu dem Schaden fiihrte, iiber das
Produkt oder iiber die Kundengruppe, eine Beschreibung der Schadenursa-

chen und der enthaltende Anteil anderer Risikoarten.

5.1.1 Erfassungsstandard des Deutschen
Bankenverbandes

Fiir deutsche Kreditinstitute hat der Bankenverband? einen Quasistandard fiir
die Erfassung operativer Schadenfalldaten aufgestellt. Dort wird unter ande-
rem festgelegt, dass der buchungswirksame Bruttobetrag den Schaden quan-
tifiziert. Dazu zédhlen etwa Bilanz- und GuV-wirksame Buchungen inklusive
Abschreibungen, Wertberichtigungen und Riickstellungen. Auch entgangene
Ertriage sollen aufgenommen werden, sofern sie dokumentierbar sind. Wenn
die genaue Hohe nicht bestimmt werden kann, darf auch begriindet geschétzt
werden, sofern die Schidtzung dokumentiert wird.

Verluste, die gleichzeitig mit operativen und Marktpreisrisiken zusammen-
hingen, sind als operative Schadenfille zu erfassen. Eine Aufschliisselung auf
die unterschiedlichen Risikoarten erfolgt nicht. Mit Kreditrisiken zusammen-
hingende operative Schiden sollen ebenfalls erfasst werden, allerdings sind
sie zu kennzeichnen und sollen zur Ermittlung der Eigenkapitalanforderung
im Bereich der Kreditrisiken, nicht im Bereich der operativen Risiken, beriick-
sichtigt werden. Nicht beriicksichtigt werden sollen die Reputationsschiiden?

und Beinahe-Ver-luste. Dies ist in Ubereinstimmung mit der Diskussion iiber

"Vgl. BEECK (2000), S. 647.
2Vgl. BDB (2005), S. 2-5.
3Reputationsschiden wurden in Abschnitt 2.2.2 definiert.
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nicht im operativen Risiko enthaltene Risikoarten in Abschnitt 2.2.3. Auch
sogenannte voriibergehende Verluste, die sich lediglich voriibergehend in der

GuV negativ auswirken, sollen nicht erfasst werden.

5.1.2 Qualitat und Kalibrierung der Schadenfalldaten

Um eine verldssliche Datengrundlage zu schaffen, muss eine gewisse Qualitét
der Daten sichergestellt sein. Dafiir sind die folgenden Punkte von Bedeu-

tung*:

e Vollstidndigkeit: Alle aufgetretenen Verluste ab einer gewissen Erfas-

sungsschwelle werden gemeldet.

e Unverzerrtheit: Geringe und hohe Verluste werden gleichermallen ge-

meldet.

e Zuordenbarkeit: Der Verursacher der Verluste ist klar erkennbar, nicht

nur der Geschédigte.

e Genauigkeit: Die Beschreibung des Vorfalls lisst eine korrekte Katego-

risierung nach Abschnitt 3.1 zu.

e lange Historie: Der Zeitraum der Datensammlung sollte moglichst lang
gewdhlt werden, um eine ausreichende Grundlage fiir eine solide statis-
tische Aussage zu haben. Dies bedeutet aber auch, dass sich die Verliss-
lichkeit und die Aussagefidhigkeit der Ergebnisse mit sukzessiv verbes-

serter Datenlage erhoht.

Bei der Ubernahme von Schadenfalldaten von externen Datenbanken kann
es zu Schwierigkeiten kommen, da die Daten von anderen Instituten stammen,
die wahrscheinlich in der Risikostruktur nicht mit dem eigenen Unternehmen
tibereinstimmen. Es kann zu falschen Schlussfolgerungen kommen, wenn die
Daten nicht an die Gegebenheiten des eigenen Instituts angepasst werden.
Sofern die Datenbank die enthaltenen Ereignisse nach Ereigniskategorie und
Geschiiftsfeld hinreichend gut aufschliisselt, kann eine solche Anpassung re-
lativ einfach vorgenommen werden. Dazu sind jedoch weitere Daten iiber die
GroBle des betreffenden Unternehmens notig, beispielsweise Umsatz, Bilanz-

summe, Kosten, Mitarbeiterzahl oder verwaltetes Kapital.’

4Vgl. BEECK (2000), S. 648.
>Vgl. BEECK (2000), S. 649.
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Weiterhin miissen die historischen Daten aus der Datenbank zunichst in-
flationsbereinigt und auf den gewiinschten Zeitpunkt aufgezinst werden, um

eine Vergleichbarkeit mit der aktuellen Situation sicherzustellen.

5.1.3 Quellen fiir die Schadenfalldatenbank

Die Verlustfille in der Schadenfalldatenbank konnen aus einer Vielzahl von
Quellen stammen, wobei diese grundsétzlich nach internen und externen Quel-

len unterschieden werden konnen.

e High-Frequency/ Low-Severity-Ereignisse konnen iiber einen bestimm-
ten Zeitraum anhand interner Daten gesammelt werden. Zu den Quellen
zdhlen insbesondere interne Revision, Rechnungswesen, das Qualitéts-

management und die Rechnungsabteilung.

e Low-Frequency/ High-Severity-Ereignisse sind normalerweise in einem
einzelnen Kreditinstitut noch nicht beobachtet worden. Deshalb muss
auf externe Datenbanken, Datenkonsortien und publizierte Schiden zu-

riickgegriffen werden.

e Auch bei neuen Produkten, Prozessen oder Technologien bieten sich
externe Quellen an, sofern bei anderen Instituten schon Erfahrungen

mit dem neuen Bereich bestehen.

Bei der in dieser Arbeit herausgearbeiteten Methode werden zur Berech-
nung des VaR bei der Modellierung der Verteilungen von N und X; histo-
rische Daten aus Schadenfalldatenbanken verwendet. Es erscheint zunichst
fraglich, ob historische Daten geeignet sein konnen, Vorhersagen iiber die
Zukunft zu machen. Die Frage kann nicht grundsitzlich beantwortet werden,
die Entscheidung dariiber obliegt dem betroffenen Kreditinstitut. Auch rela-
tiv weit zuriickliegende Verluste konnen fiir die zukiinftige Prognose relevant
sein, wenn sich die Risikostruktur nicht grundlegend gewandelt hat. Bei gros-
sen Verdnderungen kann es allerdings notig werden, alte Daten fallen zu las-

sen und erneut mit der Sammlung von Schadenfalldaten zu beginnen.

5.2 Integration in Banksteuerungssysteme

Ziel eines operativen Risikomanagements ist, wie in Abschnitt 2.3 beschrie-

ben, die Identifikation, Quantifizierung und das Management der operativen
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Risiken. In der Praxis sollte dieser Prozess weitgehend automatisiert werden.
Das bedeutet, dass die Erfassung der Schadenfille aus operativen Risiken in
Datenbanken von den betreffenden Mitarbeitern in den relevanten Unterneh-
mensbereichen planméssig und stindig vorgenommen wird. Auch die Bewer-
tung der Daten muss automatisiert werden, was mit dem Aufbau eines konti-
nuierlichen Reporting- und Frithwarnsystems einhergehen sollte.

In diesem Zusammenhang miissen zunichst relevante Risiko- und Kontrol-
lindikatoren identifiziert und dann im Zeitverlauf iiberwacht werden. In Frage
kommen alle Indikatoren, die in der Vergangenheit mit Schadenfillen korre-

liert haben. Dies konnen beispielsweise sein:

e Uberstundenzahl und Fluktuationsrate der Mitarbeiter,
e Ausfallzeiten des Datenverarbeitungssystems oder

e der prozentuale Anteil von Stornobuchungen am Gesamtvolumen.

So soll die Voraussetzung geschaffen werden, den Anstieg operativer Risi-
ken moglichst vor dem Eintreten groflerer Verlustfille zu erkennen. Wichtig
ist dabei eine regelmissige Uberpriifung der Aussagekraft der iiberwachten
Indikatoren.

Werden auf diese Weise (potentielle) operative Risiken erkennbar, ergeben

sich folgende Entscheidungsméglichkeiten:

e Vermeiden: Aufspiiren von Risiken, Frithwarnsysteme;

e Kontrollieren: Entschiarfung der Konsequenzen unvermeidbarer Risi-

ken;
e Versichern gegen unvermeidbare Risiken und

e Akzeptieren unvermeidbarer Risiken.

5.3 Ausblick

In der vorliegenden Arbeit wurden Definition, Systematisierung und Mes-
sung operativer Risiken beschrieben. Auch auf Problemfelder, wie etwa die
Abgrenzung zu anderen Risikoarten, Miteinbeziehung bestimmter Arten von
Schadenfillen und Verlisslichkeit der Ergebnisse, ist eingegangen worden.

Sofern die genannten Punkte sichergestellt sind, sind auf der Grundlage des
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vorliegenden Verstiandnisses eine gute Abschitzung der Risikosituation ei-
nes Kreditinstituts und eine sorgfiltige Identifizierung der Risikoursachen
moglich. Diese bieten dann Ansatzpunkte fiir die darauf folgenden Risiko-
steuerungs- und UberwachungsmaBnahmen.

Nach Meinung von Experten liegt der Anteil von operativem Risiko am
Gesamtrisiko eines Kreditinstitutes bei etwa 10-40 %. Auf Kredit- und Markt-
preisrisiken fallen dagegen etwa 50% bzw. 10-40%. Es wird fiir wahrschein-
lich gehalten, dass der Anteil des operativen Risikos in Zukunft jedoch eher
ansteigen wird.® Der Grund liegt in der fortschreitenden Ausweitung der Ge-
schifte und einer zunehmenden Komplexitit der Produkte.

Allerdings kann die bessere Handhabbarkeit der Risiken anhand der be-
schriebenen Methoden dazu fithren, dass Kreditinstitute sich bewusst oder
unbewusst in zu hohes Risiko begeben. Das zeigt sich etwa am aktuellen Bei-
spiel der Hypothekenkrise in den Vereinigten Staaten von Amerika vom Au-
gust 2007. Die Entwicklung von neuartigen Wertpapieren, sogenannten Kre-
ditderivaten, hat dazu gefiihrt, dass Risiken (in diesem Falle Kreditrisiken)
zwar durch Weiterverkauf auf immer mehr Schultern verteilt werden konnen.
Doch verleiteten diese Instrumente anscheinend dazu, zu grofle Risiken ein-
zugehen.

Das aktuelle Beispiel zeigt auch wieder einen Aspekt von operativem Ri-
siko. Die Krise begann mit steigenden Ausfallraten im Markt fiir zweitklas-
sige Hypothekenkredite an Schuldner schlechter Bonitit. Eine groB3e Anzahl
der Immoblilienkédufer hatte ihre Einkommensverhiltnisse falsch dargestellt.
Dies stellt ein externes Risiko dar (Betrug). Betrug kann aber auch auf an-
deren Ebenen dieser Finanzierungskette festgestellt werden. Kreditgeber ha-
ben riskante Darlehen bewusst vergeben und profitierten vom Weiterverkauf,
meist an Investmentbanken. Viele Kreditgeber haben dabei falsche Angaben
gemacht, liber die Bonitit der Kreditnehmer oder iiber die Riickzahlungskon-
ditionen.

Das Thema operatives Risiko bleibt also weiterhin interessant. Das gesamte
Feld entwickelt sich noch stark, deshalb wird es interessant sein, zu sehen, wie

die Situation in beispielsweise zehn Jahren sein wird.

6Vgl. BEECK (2000), S. 650.
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Zusammenfassung in englischer
Sprache

Financial institutions have to cope with a variety of challenges: Financial pro-
ducts of growing complexity, increasing cost pressure, new technologies, glo-
balisation and mergers. This demands for a careful assessment of the risks that
they face. Especially the field of operational risk has received a lot of attention
in the recent past. The spectacular loss events in the nineties of the last century
(like for example the Barings Bank or Morgan Grenfell Asset Management)
are, at a closer look, at least partially connected to operational risk. Moreover,
natural disasters and terrorist attacks are flavours of operational risks. Further
attention to the topic was triggered by the revised international capital frame-
work, generally kown as Basel II, where for the first time quantification of
operational risks was demanded from financial institutions.

In the historical context operational risk joined the other risk categories —
credit and market risk — only quite recently. As a consequence there is not
a generally accepted definition. However, the definition given by the Basel
committee is widespead and seems to be quite adequate, since it allows to
well understand which types of risk are contained: Operational risk is defi-
ned as the risk of loss resulting from inadequate or failed internal processes,
people and systems or from external events. The committee stresses that this
definition includes legal risk, but excludes strategic and reputational risk.

This definition is an enumerative one, thus suggesting a systematisation in-
to four categories: Losses resulting from internal processes, people and sys-
tems or from external events. The Barings Bank event is an example of losses
arising from internal processes (missing division of competences) and from
people (internal fraud). An example for losses due to systems failure could be
the disruption of business due to failures in information technology (IT). Fi-
nally natural disasters are examples for the risk of loss due to external events.
In general, these four main categories can be further divided into subcatego-
ries.

There are many different ways to measure operational risk which are gene-
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rally divided into top-down- and bottom-up approaches. Statistical methods,
however, seem to be the most promising ones and are widely used. Especially
the Value-at-risk (VaR) method can provide a good estimate of operational
risk. Here one often uses historical data from loss events, which is classified
into the different subcategories of operational losses that were mentioned ear-
lier. This data is saved in databases and can be used to derive two statistical
distributions: One for the number of loss events per reference period and one
for the amount of loss per event, measured in monetary units. If the assumpti-
on holds true, that these two distributions are independent, one can derive the
probability distribution for the total amount of loss per reference period. This
total loss is due to a fluctuating number of different loss events of fluctuating
severity in that period. One powerful method often used is Monte Carlo si-
mulations, where large numbers of events can be simulated with the help of
computers. Using these methods, a financial institution can get a good hold
on the operational risk it faces in the different loss type categories.

An operational risk management deals — among other things — with the
measurement of the risk. Before measuring risks, they have to be identified,
which implies establishing an early-warning system. Once identified and mea-
sured, the risks can be controlled. The consequences of unavoidable risks can
be mitigated, for example by insurance. Finally, some unavoidable risks simp-
ly have to be accepted, because they are inseparably connected to the business

operations of financial institutions.
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